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CLUSIT

II CLUSIT - Associazione Italiana per la Sicurezza Informatica, ¢ una associazione "no
profit" con sede presso l'Universita degli studi di Milano, Dipartimento di Informatica e
Comunicazione, fondata nel luglio 2000.

Le principali attivita del CLUSIT sono:

. la diffusione di una cultura della sicurezza informatica rivolta alle Aziende, alla Pubblica
Amministrazione ed ai cittadini;

. l'elaborazione sia a livello comunitario che italiano di leggi, norme e regolamenti che
coinvolgono la sicurezza informatica;

« la definizione di percorsi di formazione per la preparazione e la certificazione delle diverse
figure professionali operanti nel settore della sicurezza ICT;

« la promozione dell'uso di metodologie e tecnologie che consentano di migliorare il livello
di sicurezza delle varie realta.

I soci del CLUSIT sono rappresentativi dell'intero "sistema Paese", in particolare della
ricerca, dell’industria, del commercio, del settore bancario ed assicurativo, della Pubblica
Amministrazione, della Sanita, dei servizi, delle telecomunicazioni e di Internet.
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Abstract

Questo Quaderno CLUSIT si propone di presentare un valido supporto, sia a livello teorico
che operativo e pratico, in merito alla tematica della verifica della sicurezza nelle applicazioni
web-based mediante le risorse fornite dal progetto OWASP.

Il primo capitolo del testo fornisce un’introduzione generica alla problematica della sicurezza
nelle applicazioni web ed alcuni cenni storici, per passare poi ad illustrare nel secondo
capitolo il progetto OWASP (Open Web Application Security Project), dalle linee guida agli
strumenti software messi a disposizione dalla comunita di ricerca internazionale.

Il terzo capitolo, seguendo la traccia indicata nella OWASP Guide, vuole invece descrivere i
principali aspetti pratici dell’argomento, ovverosia le soluzioni alle diverse problematiche
individuate, fornendo per ogni controllo di sicurezza da implementare le relative best
practice di programmazione sicura e le linee guida necessarie per mitigare il rischio.

Infine, il quarto capitolo fornisce una guida operativa da utilizzare come riferimento durante
I’esecuzione di verifiche di sicurezza a livello applicativo, attivita definita in letteratura con il
termine “Web Application Security Testing”. 1l quaderno termina illustrando nel dettaglio —
tramite esempi e riferimenti - il corretto utilizzo degli strumenti soffware messi a disposizione
dalla comunita OWASP.

Con questa pubblicazione si ¢ voluto fornire un insieme di validi strumenti a tutti quei
soggetti — analisti, sviluppatori web, sistemisti e penetration tester — che quotidianamente si
trovano ad affrontare questa tipologia di problematiche.

Il Gruppo di Lavoro si ¢ inoltre posto 1’obiettivo di fornire un documento di riferimento, in
lingua italiana, agli operatori del settore IT Security, per facilitarli nella scelta e nella
selezione di professionisti della web-security, una nicchia di settore in forte espansione e da
molti giudicato — per la delicatezza delle informazioni trattate dai siti web odierni — ad
altissima criticita.
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