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Presentazione 

I sistemi d’automazione, protezione e controllo sono stati in questi ultimi anni oggetto di 
particolari attenzione perché si tratta di fatto della componente “intelligente” che governa 
gran parte delle infrastrutture critiche ed un loro malfunzionamento può riflettersi 
immediatamente sulla nostra vita di tutti i giorni. Si tratta molto spesso di sistemi 
caratterizzati da stringenti requisiti di sicurezza: in inglese si usa distinguere fra safety, 
intendo con ciò tutte le misure atte a ridurre la dannosità del sistema nelle sue operazioni, e 
security, cioè tutte le misure atte ad impedire  che attività volontarie arrechino danni di 
diversa natura al sistema. Nell’ambito di questi sistemi è stata storicamente prestata molta 
attenzione alla safety, e diverse metodologie anche particolarmente efficaci sono state 
predisposte per la progettazione di sistemi safe, mentre molto poco è stato speso in relazione 
alla security. Lo scenario di riferimento sta però lentamente mutando. 

È difatti in continua crescita il numero di sistemi di automazione e controllo che per questioni 
legate a riduzione dei costi, interoperabilità, standardizzazione tendono ad usare le tecnologie 
dell’informazione e della comunicazione. Queste tecnologie pur garantendo i vantaggi sopra 
descritti espongono però gli apparati a tutti i ben noti problemi di security che caratterizzano 
queste tecnologie. Un virus che infetta questi sistemi potrebbe ad esempio, oltre ai danni che 
siamo soliti considerare, provocare gravi danni materiali a persone e cose.  

Si pone quindi la necessità di individuare metodologie e strumenti che affiancandosi a quelli 
già da tempo consolidate nel settore della Safety, consentano l’individuazione dei suddetti 
problemi e la realizzazione di sistemi safety critical che continuino a mantenere le loro 
proprietà originali nonostante il ricorso alle tecnologie dell’informazione e della 
comunicazione. Questo significa individuare e rivedere le metodologie oramai consolidate nel 
settore della progettazione dei sistemi safety critical, alla luce dei nuovi requisiti imposti dal 
nuovo trend. 

Anticipo che il problema è tutt’altro che semplice ed in particolare la sensazione di chi opera 
nel settore è che la strada da percorrere per giungere ad una soluzione accettabile del 
problema sia ancora molto lunga. Un esempio che spero consenta al lettore di cogliere la 
dimensione del problema.   

Notevoli sforzi sono stati prodotti in ambito scientifico per cercare di adeguare metodologie 
tipiche del mondo safety ad operare in ambito security, con particolare attenzione alle 
metodologie di valutazione del rischio. Ben presto ci si è però scontrati con la diversa 
concezione che le due discipline hanno di minaccia, e di come la stessa si rifletta su aspetti  
fondamentali dell’intera disciplina. In ambito safety un sistema è concepito come un sistema 
chiuso (senza interazioni con l’esterno) le minacce sono di fatto eventi interni al sistema, 
involontari e che possono modificare il normale funzionamento di un sistema. Stiamo 
parlando ad esempio di guasti hardware o comportamenti accidentali di hardware, software o 
di un operatore umano. Nell’ambito della sicurezza i sistemi sono per definizione aperti e le 
minacce sono invece anche guasti intenzionali quali vandalismi e sabotaggi. Questa diversa 
concezione di minaccia si riflette nelle tecniche adottate per la stima del rischio nelle due 
discipline.  In un sistema safety critical  questa stima si ottiene spesso rifacendosi al 
cosiddetto “random failure model”, che fornisce tra l’altro stime di rischio quantitative molto 
significative. In ambito security,  l’intenzionalità della minaccia, fa sì che questo modello non 
assuma alcun significato, poiché non riflette assolutamente il comportamento di una minaccia 
esplicitamente rivolta a sovvertire il comportamento di un sistema. Avrebbe più senso poter 
stimare la probabilità che un programma contenga una o più vulnerabilità, un problema che è 
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però risaputo essere indecibile. Quindi, di un sistema safety critical sappiamo calcolare con 
una certa precisione il suo livello di safety, ma non riusciamo a dire molto di significativo sul 
suo livello di security.  Poiché il secondo può però inficiare il primo, ci troviamo di fatto in 
una situazione in cui non siamo oggi in grado di stimare con sufficiente precisione il livello di 
safety di un sistema d’automazione.  

Cosa ancora più grave, non siamo nemmeno in grado di prevedere quando questa situazione 
di empasse potrà essere superata. Per contro, i sistemi d’automazione e controllo sono una 
realtà, è una realtà il loro sempre maggiore ricorso a tecnologie non propriamente sicure, ed è 
altrettanto una realtà l’impiego di questi sistemi per governare gli apparati di infrastrutture 
critiche.

Cosa possiamo fare allora già da oggi o che cosa si sta facendo, per cercare di porre un 
rimedio ai problemi sopra delineati?  

La risposta ci viene fornita dal nostro socio Enzo Tieghi che da diversi anni opera nel settore 
dei sistemi di automazione, e che ci racconta in questo contributo le strategie attualmente 
individuate per cercare di ridurre l’impatto di tecnologie insicure sui sistemi di automazione, 
che devono garantire un certo livello di affidabilità. Cosa da sottolineare, le diverse strategie 
illustrate prendono tutte spunto da best practice diffuse dai diversi organi internazionali che 
operano nel settore dei sistemi di automazione,  e disegnano quindi lo stato dell’arte in 
materia a livello internazionale. Il testo è ben articolato, supportato da estratti di standard 
internazionali nonché da casi di studio riportati nella ricca appendice. Non va inoltre 
sottovalutata la doppia valenza  del contributo. È sicuramente un buon inizio per chi si è 
sinora occupato di Sicurezza IT e vuole allargare i propri orizzonti  con nuove sfide e nuovi 
problemi, e per contro non può non catturare l’attenzione di chi si è sinora interessato 
principalmente di sistemi di automazione e si è posto solo marginalmente il problema della 
loro  sicurezza informatica. 

Un ultimo accenno per gli esperti di sicurezza informatica. Per loro la lettura di questo 
manoscritto costituirà un salto nel passato, poiché di fatto le strade che stanno oggi 
percorrendo “i sicuristi” dei sistemi d’automazione, sono quelle già tracciate nel corso di 
questi anni in ambito sicurezza informatica. Particolare attenzione assumono in questo 
contesto le diverse architetture di protezione perimetrale basate firewall, oggi arricchite di 
ulteriori componenti quali antivirus, IDS e IPS.  Quindi in attesa che la ricerca individui e 
proponga strumenti più efficaci, si è ricorsi ancora una volta ad applicare l’intramontabile 
principio della “separation of duties”,  il “prezzemolo” di ogni sana politica di sicurezza.  

Prof. Danilo Bruschi 
Presidente del 

Comitato Tecnico-Scientifico Clusit 
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Abstract
Preparando questo quaderno, ho pensato ad un lettore, professionista dell’automazione, che si 
avvicina all'argomento “messa in sicurezza” dei suoi sistemi e reti di impianto: deve 
identificare minacce e vulnerabilità, adottare le contromisure più indicate per la protezione dei 
sistemi di automazione e controllo.   

Dopo un'introduzione al tema (con riferimento a standard dell’industria), vengono affrontate 
le strategie più utilizzate/consigliate per la protezione dei sistemi di controllo utilizzati in 
fabbrica: il riferimento dichiarato è quello del documento NISCC/BCIT su tale argomento, 
con l'aggiunta di commenti e suggerimenti dati dall'esperienza. 

Nelle appendici sono raccolti alcune tecnologie e strumenti, oltre ad alcuni articoli e memorie 
sull'argomento security industriale. 

Keywords: industrial cyber security, firewall, switch, router, SCADA, DCS, PLC, VPN, OPC, 
DMZ, ISA, ISAs99, BS7799, ISO27000,
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