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CLUSIT 
Il CLUSIT - Associazione Italiana per la Sicurezza Informatica, è una associazione "no 
profit" con sede presso l'Università degli studi di Milano, Dipartimento di Informatica e 
Comunicazione, fondata nel luglio 2000. 

Le principali attività del CLUSIT sono: 
• la diffusione di una cultura della sicurezza informatica rivolta alle Aziende, alla 

Pubblica Amministrazione ed ai cittadini;  
• l'elaborazione sia a livello comunitario che italiano di leggi, norme e regolamenti che 

coinvolgono la sicurezza informatica; 
• la definizione di percorsi di formazione per la preparazione e la certificazione delle 

diverse figure professionali operanti nel settore della sicurezza ICT;  
• la promozione dell'uso di metodologie e tecnologie che consentano di migliorare il 

livello di sicurezza delle varie realtà.  
I soci del CLUSIT sono rappresentativi dell'intero "sistema Paese", in particolare della 
ricerca, dell’industria, del commercio, del settore bancario ed assicurativo, della Pubblica 
Amministrazione, della Sanità, dei servizi, delle telecomunicazioni e di Internet. 
 

 

Copyright e Disclaimer 

Copyright © 2009 Jean Paul Ballerini, Fabio Guasconi . 
Copyright © 2009 CLUSIT 
Tutti i diritti sull’Opera sono riservati agli Autori e al Clusit.  
Sono tuttavia attribuiti i seguenti diritti: 

1. I Soci Clusit fruitori dell’Opera hanno il diritto di utilizzare l’Opera nell’ambito della 
propria attività professionale purchè: a) riconoscano la paternità dell’Opera in capo 
all’Autore e al Clusit; b) non la utilizzino per scopi commerciali; c) non creino opere 
derivate e/o alterino l’Opera e/o la trasformino e/o la sviluppino. 

2. I diritti attribuiti ai Soci Clusit sopra riportati sono estesi a tutti i fruitori dell’Opera dopo 
che la stessa sarà rilasciata in forma elettronica sul sito www.clusit.it in area pubblica. 

L’Autore e il Clusit non garantiscono che l’Opera sia esente da errori. Qualora vengano 
segnalati errori, nel limite del possibile si provvederà a correggerli nelle eventuali edizioni 
successive.  
L’Autore e il Clusit non assumono alcuna responsabilità in relazione al contenuto dell’Opera 
e/o ai risultati attesi e/o ai risultati conseguenti all’uso della stessa e, pertanto, non 
risponderanno di eventuali e qualsivoglia danni diretti e/o indiretti che dovessero derivarne. 
In particolare non viene garantito che il contenuto dell’Opera sia esauriente, completo, preciso 
o aggiornato. Eventuali denominazioni di prodotti e/o aziende e/o i loghi e/o i marchi e/o i 
segni distintivi eventualmente citati nell’Opera sono di esclusiva proprietà dei rispettivi 
titolari. 
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Presentazione 
 
Il settore dei sistemi di pagamento, con particolare riferimento alle carte, è storicamente uno 

degli obiettivi prediletti dai truffatori e non solo telematici. Dall'introduzione di questi sistemi 

assistiamo ad una continua rincorsa, tipica di ogni ambito in cui la sicurezza gioca un ruolo 

importante,  tra "ladri e guardie". I primi impegnati ad individuare e "exploitare" vulnerabilità 

del sistema i secondi a correggere "security bug" e migliorare i sistemi di protezione. Con 

l'avvento di Internet e di conseguenza della diverse forme di pagamento elettronico, la lotta 

tra buoni e cattivi sopra menzionata è diventata impari (o asimmetrica come si usa dire in 

alcuni contesti). Difatti, la rete Internet diventa componente integrante del sistema di 

pagamento e le voragini di sicurezza che dalla fine degli anni '80 l'avevano investita 

diventavano, per proprietà transitiva, voragini nei sistemi di pagamento. È risaputo tra gli 

addetti ai lavori, che solo un qualche intervento, non sappiamo ancora bene di quale natura, ha 

consentito sino ad oggi all'intero sistema di continuare a sostenersi.  

Nell'arco di un brevissimo periodo di tempo i sistemi di pagamento on-line sono diventati il 

target preferito di tutto quel filone underground che finalizzava le sua attività al facile 

guadagno ed alla truffa. Sin dalla sua nascita ( stiamo oramai parlando di una decina di anni 

fa)  il CLUSIT ha cercato di sollevare il problema nelle sedi più opportune, ma nonostante 

l'evidenza che era sotto gli occhi di tutti, anche in un settore così critico il discorso della 

sicurezza informatica non veniva percepito o forse cosa ancora peggiore, non veniva capito. 

Ci sono voluti diversi anni e diverse "botte", perché alla fine qualcuno decidesse di ricorrere 

ai ripari e provare a porre un freno agli attacchi in rete ai sistemi di pagamento. Il primo 

risultato concreto di questo lavoro è lo standard PCI-DSS (Payment Card Industry Data 

Security Standard), una serie di direttive, linee guida o best practice che dir si voglia, mirate 

alla protezione dei dati di una carta di pagamento. Visto il tema trattato il lettore si aspetterà 

uno standard particolarmente rigoroso e di difficile applicabilità, in realtà  si tratta di uno 

standard, che partendo da livelli di consapevolezza e competenze che devono  ancora 

crescere, si assesta su richieste e imposizioni più che ragionevoli e che, proprio per questo,  

può essere facilmente esteso ad ambiti non necessariamente legati alle carte di pagamento. 

Merita quindi di essere seriamente considerato non solo da chi opera nel settore di 

riferimento, ma da chiunque sia interessato a sviluppare approcci concreti e completi al 

Quaderni CLUSIT Pagina 5 PCI-DSS 
Payment Card Industry 
Data Security Standard 

 



problema della protezione dei dati e dei sistemi.  Ma non voglio togliere la suspance e rivelare 

il nome dell'assassino in anticipo.  

La trattazione esposta in questo volume è sicuramente un ottimo punto di partenza per chi 

vuole non solo approfondire ma anche solo conoscere il tema in oggetto. Stiamo parlando di  

una trattazione molto agevole e di facile lettura ad un tema, come quello degli standard, 

spesso molto ostico e che mal si presta ad essere trattato in modo discorsivo. Di questo va 

dato merito agli autori che dimostrando una notevole padronanza della materia trattata sono 

riusciti a farne una rielaborazione stimolante e completa.  In particolare, il lettore troverà nel 

testo tutte le informazioni necessarie per acquisire un buon livello di conoscenza dello 

standard PCI-DSS  e cosa più importante troverà anche interessanti spunti critici, confronti 

con gli standard di mercato più diffusi e i necessari rinvii per approfondire i temi trattati e 

mantenere l'adeguato livello di aggiornamento richiesto da questo tipo di competenze. 

Insomma, non ci sono più scuse perché un socio del CLUSIT non debba conoscere questo 

standard. 

 

 

 
 

Prof. Danilo Bruschi 

Presidente del 
Comitato Tecnico-Scientifico Clusit 
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Abstract 
Il Quaderno che state leggendo è stato composto al fine di illustrare con chiarezza quanto 
ruota intorno allo standard PCI-DSS e alla connessa protezione dei dati delle carte di 
pagamento, rivolgendosi principalmente a un pubblico specialistico, come i soci CLUSIT. Si 
è però cercato, nel contempo, di rendere i concetti al di là dei termini specifici ad essi legati e 
di non entrare in trattazioni tecniche spinte, al fine di rendere i contenuti fruibili ad una platea 
più allargata, che è effettivamente quella coinvolta nell'applicazione di questo standard. 

Nel primo capitolo del Quaderno si introduce il lettore ai soggetti e ai processi su cui PCI-
DSS si concentra, di fondamentale importanza per avere un'illustrata visione d'insieme. Si 
passa quindi ad esaminare le origini dello standard e le altre norme ad esso vicine. 

Il secondo capitolo tratta in maniera estesa la struttura e i requisiti di PCI-DSS, descrivendo il 
contenuto generale e andando a far luce sui punti di più difficile comprensione, applicazione e 
di maggiore rilevanza per il raggiungimento della conformità. 

Il terzo quarto capitolo analizza lo standard PCI-DSS e le sue relazioni con altre norme e best 
practice assieme alle quali potrebbe trovarsi a convivere in un ambiente reale, ponendo 
l'accento sulle sinergie tra di esse. 

Nel quarto capitolo si eviscera il processo di verifica e attestazione di conformità rispetto a 
PCI-DSS, i cui meccanismi sono forse uno degli aspetti meno conosciuti dello standard. Sono 
inoltre riportati i requisiti di validazione richiesti dai diversi brand delle carte di pagamento. 

Il quinto capitolo illustra le scadenze passate e soprattutto future legate alla conformità 
rispetto allo standard, sia a livello locale che globale. 

Nel sesto capitolo sono raccolte un insieme di domande frequenti, riprese dal materiale 
pubblicato ufficialmente e integrate con l'esperienza sul campo. 

Gli ultimi due capitoli riportano gli indirizzi web, i contatti, e-mail utili e la nomenclatura 
impiegata. 

Merita infine un breve accenno in questa sede la scelta della terminologia. Ove possibile si è 
fatto uso dei termini tradotti nel glossario ufficiale pubblicato dal PCI-SSC mentre, nei casi in 
cui questi potessero dare adito a dubbi sulla loro corretta interpretazione, si è deciso di 
mantenere i termini impiegati in lingua inglese. 
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