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Virus

Worm

Macro 
Virus

Particolare forma di virus informatico scritto 
utilizzando il linguaggio di scripting fornito da 

programmi di Office Automation
(principalmente Microsoft Office) che però 

presenta le stesse caratteristiche di un 
qualsiasi altro virus

Un programma in grado di esplorare 
autonomamente una rete di computer e di copiare 

se stesso, interamente o in parte, in zone dove 
possa essere eseguito, sfruttando vulnerabilità di 
sicurezza dei software che forniscono servizi di 

rete.

Un programma in grado di riprodurre 
autonomamente il proprio codice, inserendolo in 
quello di un altro programma, in modo tale che 

questo codice sia eseguito ogni volta che il 
programma ospite viene eseguito.

Ogni tipo di 
virus PUO’
portare con 

se un 
“payload” 
contenente 

codice 
dannoso



Trojan
Horse

Backdoor

Key
Logger

Un programma in grado di raccogliere in 
memoria o in appositi file tutte le battute 

effettuate sulla tastiera. I dati raccolti possono 
essere spediti via e-mail o prelevati tramite altri 
mezzi da individui malintenzionati per estrarne 

informazioni utili

Un programma in grado di accettare connessioni 
dalla rete esterna, sia su porte note e utilizzate, 

sia non documentate, e di fornire un set minimale 
di comandi tramite i quali è possibile, in modo 

estremamente semplice per un malintenzionato, 
acquisire il completo controllo del sistema

Un programma, all’apparenza normale ed 
innocuo, che in realtà porta dentro di se codice 
in grado di svolgere azioni non documentate e 
potenzialmente dannose per il sistema su cui 

viene eseguito

Spesso i 
trojan horse
sono costituiti 
da programmi 
molto 
utilizzati, 
modificati e 
spacciati per 
versioni 
ufficiali.
Key logger, e 
Backdoor o 
virus possono 
essere parte 
di un Trojan
horse o di un 
virus



Un Virus, worm, 
trojan horse, …

E’ un 
PROGRAMMA

I Virus sono pensati
per essere 
INDELEBILI

I peggiori virus 
Informatici sono
INESPERIENZA e
DISATTENZIONE

I virus devono 
essere eseguiti in 
qualche modo per 
funzionare
Prima cosa da fare 
in caso di attacco 
automatizzato: 
capire da dove è 
partito, chi o cosa 
per primo lo ha 
eseguito

Una volta in 
esecuzione, un virus 
farà di tutto per

nascondersi
replicarsi
essere eseguito 
al prossimo 
riavvio

Il virus non si 
rimuove solamente 
cancellando il 
singolo file infetto

Mancata 
osservazione delle 
politiche di sicurezza
Aggiornamento non 
regolare o del tutto 
assente
Utilizzo di software 
di non sicura 
provenienza



1981 1982 1983 1984 1985 1986 1987 1988 1989 1990 1991 1992 1993 1994 1995 1996 1997 

Complessità
del codice

Primo PC DOS “vero” sul mercato
(IBM PC XT - 1981)

Primo virus “vero” 
(Elk Cloner)

Primo “boot sector virus” 
e primo trojan horse

Primi virus dei file 
eseguibili DOS (exe)

Primo worm: il “Morris Worm” o “Internet Worm”
sfrutta una vulnerabilità dello stack

TCP/IP dei sistemi Unix

Virus  polimorfici (“Michelangelo”) 

Primi kit per creare virus
Macro Virus

Backdoor
(BackOrifice)

Viene creato il CERT
(1988)

Primo trattato scientifico 
sui virus informatici (Cohen - 1984)



I primi worm a 
larga diffusione 
via e-mail (I love 
you)
Primi virus 
VBScript e 
Javascript
I virus si 
spostano sui 
Palm
Primo virus 
progettato per 
NTFS
Primo virus in 
PHP/ASP

Primo virus 
multipiattaforma
Windows/Linux

Nimda/CodeRed, 
primo worm ad 
utilizzare più 
mezzi di 
propagazione

Primi virus in 
Java e C# per 
l’architettura 
.net
Primi worm
per sistemi di 
file sharing
Peer to Peer
Primi virus di 
file non 
contenenti 
codice (JPEG, 
animazioni 
Flash)

2000 2001 2002



Complessità

•Algoritmi di cifratura più complessi

•Virus Intercomunicanti

•Ladri di Cicli CPU

•Worm con obbiettivi

•Virus dei file multimediali
(MP3, DivX, …)

•Spostamento dell’attenzione sui 
Post-PC devices (appliances, 

dispositivi per il home networking
ed il pervasive computing, telefoni 

cellulari, palmari, automobili) 

Tempo (2 - 3 anni)



Fonte: http://www.swimmer.org/morton/vstat.html



Originalità

Ridotte 
dimensioni
del codice

Rapidità di
propagazione

Difficoltà nell’
individuarlo e 

rimuoverlo

Molteplicità 
dei

canali di 
propagazione

Possibilità di
Quiescenza e 
riattivazione

• La bontà di un virus non si 
misura MAI dal danno che è 
in grado di causare 

• Creare un buon virus è 
estremamente difficile

• Esistono tools per la 
creazione automatica di 
virus e motori di cifratura o 
polimorfismo



Profonda conoscenza 
della programmazione 
ad alto livello (C, C++, 

VB, …)

Profonda conoscenza 
della programmazione 

a basso livello 
(Assembler)

Notevole abilità nel 
maneggiare codice per 
ottimizzarne velocità e 

dimensioni

Conoscenza dei 
protocolli e della 

programmazione di 
rete

Comprensione 
completa del 

funzionamento di un 
sistema operativo

Costante studio, 
aggiornamento e 

pratica nella 
programmazione

Abilità e pratica nello 
sfruttare le 

vulnerabilità dei 
software

Capacità di 
applicare e 

sviluppare nuovi 
algoritmi e soluzioni

Capacità di sfruttare 
appieno le 

caratteristiche del 
Sistema Operativo
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Server di Mail
anonimo

Mail con
Primo esemplare

del Worm

Utente Infettato

Spamming verso
tutto l’address

book

GruppoGruppo
Gruppo

Gruppo

Server

Server

Server

Largo bacino di
utenti

infettati

Server Farm

Client

Intranet

Attacchi
involontari a

server
vulnerabili

(indirizzi casuali o
programmati)

Server
compromesso

Altri server interni
alla server farm

vengono attaccati
da quello

compromesso

123.x.x.x

234.x.x.x

29.x.x.x

Intere classi di
indirizzi IP

vengono attaccati

Milioni di mail con
virus vengono

inviate

Client compromesso dalla
connessione col server

(tipico: pagina web con malicious
code)

Intranet di
appartenenza del

client sotto
attacco



Fonte: CAIDA – 2001, http://www.caida.org



Fonte: CAIDA (2001) 
http://www.caida.org

Numero di host resi irraggiungibili a causa del riavvio dovuto 
alla necessità di rimozione del virus































Sensibilizzazione 
utenti e operatori 
e sviluppo Policy

Sistema
Antivirus

Informazione e aggiornamento tecnico

Aggiornamento 
Sistemi e 
hardening

Identificazione
punti di controllo 
ed aree critiche

Sensibilizzazione
utenti

Formazione
personale tecnico

Sviluppo
Policy

Sistema di 
controllo

Identificazione
punti di attacco

Identificazione
aree vulnerabili

Identificazione
punti non controllabili

Punti e metodi
di controllo

Hardening
client/server

Inventario
patch

installate

Piano di
aggiornamento

Piano di
controllo

Scelta della
tipologia di sistema

Piano di 
aggiornamento

Piani di scansione
periodica

Controllo
efficienza



Sensibilizzazione
utenti

Formazione
personale tecnico

Sviluppo
Policy

Sistema di 
controllo



Identificazione
punti di attacco

Identificazione
aree vulnerabili

Identificazione
punti non controllabili

Punti e metodi
di controllo



Hardening
client/server

Patching
Piano di

aggiornamento
Piano di
controllo



Scelta della
tipologia di sistema

Piano di 
aggiornamento

Piani di scansione
periodica

Controllo
efficienza







Possibilità di definire 
policy

Configurazione scansioni
Riporto risultati

Aggiornamenti “push”

Scaricamento di aggiornamenti
verifiche periodiche host

Internet

Possibilità di 
aggiornamenti

via Internet

UNX
Linux

UNX
Linux












