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Sicurezza della posta elettronica Cefriel

Politecnico di Milano

e La posta elettronica e una delle applicazioni piu
usate su Internet...

¢ Ma quali sono i problemi di sicurezza?

» riservatezza: non c’e garanzia che solo il destinatario
possa leggere il messaggio;

» autenticazione: non c’e garanzia sull’identita del
mittente;

» integrita: non c’e garanzia che il messaggio non sia
stato alterato.
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Formato della posta elettronica cefriel

Politecnico di Milano

Return-Path: Mittente

Recei ved: from Nonme serverl (Nonme serverl [IP serverl]) by
Norme server2 (Postfix) wth ESMIP id 409524426 for
Destinatario; Tue, 26 Mar 2002 13:30: 03 +0100 (CET)

Recei ved: fromthere (local host [127.0.0.1]) by
Norme serverl (Postfix) wth SMIP id CB87E5FFB f or
Destinatario; Tue, 26 Mar 2002 13:27:42 +0100 (CET)

From Mittente

To: Destinatario

Subj ect: Messaggi o di prova

Date: Tue, 26 Mar 2002 13:27:42 +0100

M ME-Version: 1.0

Content - Type: text/plain; charset="iso-8859-15"

Cont ent - Tr ansf er - Encodi ng: 8bi t

Message-1d: <20020326122742. CB87ES5FFB@ser ver 1>

Questo e il corpo del nessaggio.
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Crittografia Cefrlel

¢ Per proteggere la posta elettronica, e in generale le
comunicazioni su Internet, si utilizza la crittografia.

e |a crittografia e la scienza che si occupa di
proteggere le informazioni rendendole sicure, in
modo che un utente non autorizzato che ne entri in
possesso non sia in grado di comprenderle.

¢ |n particolare, si utilizza la crittografia a chiave
pubblica:

» ogni utente ha una coppia di chiavi
(chiave pubblica e chiave privata).
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Crittografia a chiave pubblica cefriel

¢ Nella crittografia asimmetrica ogni utente ha una
coppia di chiavi, costituita da una chiave pubblica
e una chiave privata.

¢ |l messaggio viene cifrato con la chiave pubblica del
destinatario, che potra decifrarlo con la propria
chiave privata.

N
m cifratura Q?ﬁ chiave privata
) ‘@0 destinatario

messaggio
in chiaro messaggio
messaggio

'1 cifrato

ﬁ'; in chiaro

chiave pubblica Q?g% decifratura m
destinatario PEAN
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Firma digitale Cefrlel

e Con alcuni algoritmi si puo anche cifrare con la
chiave privata e poi decifrare con quella pubblica.

» Questo permette di realizzare la firma digitale!

» |l mittente firma con la propria chiave privata, il
destinatario verifica la firma con la chiave pubblica
del mittente. funzione

. Sf’ hash
messaggio
msg firmato

gi@ﬁf
oy [ | )
%‘, cifratura

J

7 verifica
° firma

decifratura ]—f
chiave privata chiave pubblica
mittente mittente
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Distribuzione chiavi pubbliche cefriel

Politecnico di Milano

e |a crittografia a chiave pubblica permette di avere:
» riservatezza (cifrando il messaggio),
» autenticazione e integrita (firmando il messaggio).

¢ Ma c’e il problema della distribuzione delle chiavi
pubbliche:

» come si puo ottenere la chiave pubblica di una
persona?’

» come si puo essere sicuri che una certa chiave
pubbllca appartenga realmente a una certa persona?

L
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Politecnico di Milano

Certificati digitali e PKI cefriel

¢ Un certificato digitale attesta la relazione tra un
soggetto (individuo o altra entita) identificato
tramite un insieme appropriato di dati (nome,
coghome, eccetera) e una chiave pubblica.

e E un oggetto pubblico, accessibile da chiunque.

¢ E emesso da un’autorita di certificazione (CA), che
lo firma con la propria chiave privata.

¢ |’infrastruttura di gestione prende il nome di Public
Key Infrastructure (PKIl).

¢ | o0 standard utilizzato per la gestione dei certificati
digitali e X.509.
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Certificati X.509

cefriel

Politecnico di Milano

¢ Un certificato X.509 contiene varie informazioni,

tra cui:

numero seriale

nome della CA emettitrice
periodo di validita

nome del soggetto

chiave pubblica del soggetto
firma della CA

>

>

>

U

. Numero Seria\-e
. Algoritmo di firma

v

Versione

« CA emettitrice

. Validita temporale f
. \nformaz'\on'\ a-magra .
« Chiave pubbhca
. Estensioni

Firma della CA
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Certificati X.509:
esempio da browser

2|

General |Detai|s | Certification Path |

21 Certificate Information

This certificate is intended to:

# Proves your identity 1o a remote computer
#Protects e-mail messages

Issued to: Davide Cerri
Issued by: Personal Freemail RSA 2000.8.30

valid from 20/03/2003 to 19/05/2004

@ You have a private key that corresponds to this certificate.

Izsuer Statement

]9

cefriel

Politecnico di Milano

2]x]
General Details |Certiﬁcation F‘athl
Shiowy |<:AII:> LI
Fizld Nalue -
[Flversion Y3
[FElserial number 098cC 67
ESignature algorithim modSRSaA

Elssuer
Flvalid from
Fvalid o
Elsubject
Erublic key
Sub ject Alternative Name
ﬁaasic Constraints

Personal Freemail RSA 2000.8.20, ...
giovedi 20 marzo 20032 12,1746
venerdi 19 marzo 2004 12,1746
cerri@cefriel it, Davide Cerri, David...
RS4 (2043 Bits)

RFCE22 Mame=cerri@cefriel. it
Subiject Type=End Entity, Path Len... LI

308z
CaFC
OABG
1029
54AC
8603
2CFB
2DA4
7389

0104
LY
JDAC
EBFC
Eg49
90C5
3921
oca’?
EFBG

nzgz
C41E
B960
665E
3DB2
C1ER
BGE4
4154
01BD

0101
4431
O1AF
6C4C
0291
26143
JB9z
0283
Jr91

00C9 83688 6DFC B9ES Z0BA a
S7BE 9F48 2291 2533 AmR9Z
7B0G 3BBB 6eCD BDA3 924B
GCOF 9FCh 0381 ARTC AI1SS
7631 AEF9 9840 7151 SeaZ
9F1C 1E92 S9F8C BC74 EZAF
BEOB D339 AF15 8266 3F60
61E3 5783 FABF 57 1E 5906
FEFY bZEF 4CA9 4392 DEBQLI

Edit Properties. .. Copy to File, . |

ok
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Certificati X.509: utilizzo cefriel

¢ Con un certificato si ha la garanzia che una data
chiave pubblica appartenga ad un dato utente.

» Tale garanzia e fornita dall’autorita di
certificazione.

e Ma per controllare l’autenticita del certificato
dell’utente e necessario avere la chiave pubblica
(quindi il certificato) della CA.

» | certificati delle CA sono autofirmati.

» E necessario ottenerli con un meccanismo ad hoc
(ad esempio preinstallati nel sistema operativo o
nell’applicazione).
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Certificati X.509:
gestione da browser

cefriel

Politecnico di Milano

MS Internet Explorer:
Tools -> Internet Options ->

-> Content -> Certificates

I{ﬁlll}

Intended purpose:

2l

Irter mediate Certification Authorities  Trusted Root Certification Authorities |

L] 2,

Issued To Issued By | Expiration Date | Friendly Name |
Elspa ECOM Root .., 4BAECOM Root Ca  09/07/2009 DST (ABAEC...
Eautoridad Certifi...  Autoridad Certifica...  28/06/2009 Autoridad Cer...
E autoridad Certifi...  autoridad Certifica...  29/06/2009 Autoridad Cer...
Elpaltimore Cyber...  Baltimore CyberTr...  13/05/2025 Baltimore Cyb...
Epaltimore EZ by ... Baltimore EZ by DST  03/07/2009 DST (Baltirmor...
Eleelgacom E-Tru...  Belgacom E-Trust ... 21/01/2010 Belgacorm E-T...
Elcaw HKT Secur... CBW HET Secure... 16,/10,/2009 CWy HET Secu...
Elcaw HKT Secur... CBW HET Secure... 16/10/2009 CWy HKT Secu...
Elcaw HKT Secur... CBMY HKT Secure... 16/10/2010 iy HKT Secu...
Edcaw HKT Secur... CBW HKET Secure... 16,/10,/2009 CW HKT Secu...
ElcEFRIEL CEFRIEL 13/11,/2004 <Mone>
mPEEDTEI e e NA P T
Impart... Export.,. Rermove Advanced...

Certificate intended purposes

Close

|

sdared.. |
Y, |

_ ce= |

[~
v Certificate Manager

=1o] x|

‘fou have certificates on file that identify these certificate authorities:
Certificate Name | Security Device £
= ABA.ECOM, TNC, —
“&BA,ECOM Root Ca Builtin Object Token =
FAOL Time Warner Inc, B
“A0L Time Warner Root Certifica... Builtin Ohiject Token
LA0L Time Warner Root Certifica... Builtin Ohject Token
= AddTrust AB
“addTrust Class 1 Ca Root Builtin Object Token
“addTrust External CA Root Builtin Object Token
“&ddTrust Public C& Root Builtin Object Token
“addTrust Qualified Ca Root Builtin Object Token
= America Online Inc,
“America Online Root Certificatio...  Builtin Ohject Token
“America Online Root Certificatio...  Builtin Ohject Token | |
ZPRaltimnre =
[ ] [ l [ Irmpart ] [

Certificates have not been validated with OCSP. Click Yiew to do so.

Protezione della posta elettronica

Mozilla/Netscape:
Edit -> Preferences -> Privacy & Security ->
-> Certificates -> Manage Certificates
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Strumenti per l'uso delle chiavi cefriel

Politecnico di Milano

¢ Un utente ha bisogho di una coppia di chiavi
pubblica/privata, ma...

» come la genera?

» come custodisce la chiave privata, in modo che
nessuno se ne impossessi?

» come trasporta la chiave privata, in modo da poterla
utilizzare in qualunque luogo?

¢ Potrebbe tenere la chiave privata su un dischetto,
ma non sarebbe molto sicuro...

¢ Per maggiore sicurezza, si utilizzano
le smart-card.

» Le operazioni crittografiche vengono
svolte all’interno della carta.

Protezione della posta elettronica -13 - © 2003 - Davide Cerri



Sicurezza per la posta elettronica cefriel

Politecnico di Milano

¢ Esistono due standard IETF per la protezione della
posta elettronica:

» S/MIME,

» OpenPGP.
e Con entrambi e possibile garantire:

» riservatezza dei messaggi,

» integrita dei messaggi,

» autenticazione del mittente.
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S/MIME cefriel

¢ S/MIME (Secure/Multipurpose Internet Mail
Extensions) e un’estensione di MIME che introduce
funzionalita di sicurezza.

¢ [ntroduce nuovi tipi di contenuto per i messaggi di
posta elettronica, che possono essere utilizzati per
inserire firme, certificati, blocchi di dati cifrati.

¢ Utilizza i certificati X.509 per [’autenticazione.

\

¢ E implementato nativamente in molti client di
posta (MS Outlook, MS Outlook Express,
Mozilla/Netscape...) senza bisogno di programmi
aggiuntivi.
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S/MIME: esempio su MS Outlook cefriel
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Digital Signature: Valid 2] ¥ Messaggio cifrato e firmato - Message ([ - |EI| X|
Mo. [ w— g ey —— J Fil= Edit Wiew Insert Format PGP Tools Actions Help
| BoReply |@Repl~f to Al |E>EFormard |§ | L4 | X | 2) e 89 7
This message is digitally signed
F CN=Davide Cerri; G=Davide; SN=Cerr| From:  Davide Cerri Sent: martedi 30/04/2002 16.45
v Signature: Yalid Ui Davide Cerri
v Contents nat altered after message was signed Cc:
v Certificate not revoked Dl BRIl 2| x| Subject: Messaggio cifrato e firmato
v Certificaie not expired  General |Detai|s| Certification Pathl Trust | SEEUrit:."' SlgﬂEd 8 encrypted
¥ Certificate trusted -
= Certificate Information . MESSaggiD cifrato e firmato. :I

This certificate is intended to:

* Protects e-mail messages
IV abways warn rme about errore

Wiew Certificz

Issued to:  Davide Cemi

Issued by:  Fersonal Freemail RSA 2000.5.30

Yalid from 15/04/2002 to 19/04/2003

Encryption Algorithm: 30ES

|zsuer Staterment |

Encryption Certificate. ., (4 |

Protezione della posta elettronica - 16 - © 2003 - Davide Cerri



S/MIME: esempio su Mozilla

cefriel
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Prova mail cifrata e firmata. - Inbox for

. File Edit Yiew Go Message Tools Window Help

G, 883 F I

= & Q

=lofx|

RN

- Get Msgs  Compose Reply  Reply Al Forward File: Mexk Delete Print: Stop
<  Subject: Prova mail cifrata e firmata.
From: Davide Cerri <davide cerri@cefriel.it=
Date: 20,/04/2002 17.06
To: Davide Cerri'
Prova malil cifrata e firmata.
Certificate Viewer:"Davide Cerri" il

General | Details

This certificate has been verified for the following uses:
Email Signer Certificate
Email Recipient Certificate

Issued To

Cormman Mame (CN) Davide Cerri
Organization {O0) <Not Part Of Certificate>
Organizational Unit (DU <Mot Part Of Certificate>
Serial Number 07:31:85

Issued By
Cormman Mame (CN)
Organization (0)

Personal Freemail RSA 2000.8.30
Thawte

[ G| organizational Unit (OUY Certificate Services
Validity
Issued On 10/04 /2002
Expires On 10/04 /2003
Fingerprints

SHA1 Fingerprint

MDS Fingerprint 32:D6:57:94:DC:1F:50:F7:8F:E3:E1:57:83:D7:42:35

20:24:E7:18:EF:37:F1:F6:65:44:93:01:49:07 :BA AC:D2:56:13:39

ssage Security

wessage Is Signed

This message includes 3 valid digital signature, The message has not been altered since
it was sent,

Signed by: Davide Cerri

davide.cerrid@cefriel it

Certificate issued by:  Personal Freemail RS4 2000.8.30

Email address:

[ Wiew Signature Certificate

vessage Is Encrypted

This message was encrypted before it was sent to you, Encryption makes it very difficult
for other pecple to view information whils it is raveling owver the network,

[ ok ][ Hep |
Compose: Re: Prova mail cifrata e firmata. = |EI |i|
. Eile Edit “iew Options Tools Window Help |
X @ W ¥ @ A9
- S Send Address  Atkach  Securiky Save
From: _Dav ide Cerr o Encryption Attachments:

- To: Davide Cerri <da

* Require Encryption

¥ Digitally Sign

IMessage Security

. Subject: |Re: Prova mail cifrata e firmata. |

Davide Cerri
> Prova maill

wrote:
cifrata e firmata.

[ Help ][ Close

[

T | [»]

I & S 5

Aptin| @D | =l

Protezione della posta elettronica

-17 -

© 2003 - Davide Cerri



OpenPGP Cefrlel

¢ PGP (Pretty Good Privacy) nasce dal lavoro di Philip
Zimmermann.

e Si tratta di un programma crittografico (piu tardi
divenuto uno standard - OpenPGP), usato
principalmente per la posta elettronica.

¢ Esistono un’implementazione proprietaria (PGP) e
una libera (GnuPG - Gnu Privacy Guard), disponibili
per diverse piattaforme ~
(http://ww. pgpi .org/). A I

. . . AT

¢ Necessita solitamente di | E

plugin per i client di posta.

Philip
Zimmermann

Protezione della posta elettronica -18 - © 2003 - Davide Cerri



OpenPGP: web of trust (1) cefriel

Politecnico di Milano

e OpenPGP non utilizza i certificati X.509 e le autorita
di certificazione, ma ha un proprio modello detto
“web of trust”.

¢ |l web of trust non ha autorita centrali: sono gli
stessi utenti a certificare gli altri utenti.
» Un certificato OpenPGP puo contenere molte firme,

mentre un certificato X.509 contiene solo la firma
dell’autorita che lo ha emesso.

e |a decisione sulla validita di una chiave si basa sulla
fiducia che si ha negli utenti che hanno firmato
(cioe certificato) quella chiave.
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OpenPGP: web of trust (2) cefriel

Politecnico di Milano

® |’idea su cui si basa il web of trust ricorda il
“principio dei sei gradi di separazione”.
» Anche se due utenti non si “conoscono” direttamente

si possono collegare attraverso il grafo delle
“conoscenze” con un percorso in genere non troppo

Protezione della posta elettronica - 20 - © 2003 - Davide Cerri



PGP: screenshot

cefrie
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+ 9 PGPkeys

=lof x|

File Edit Wiew Keys Server Groups Help
Keys [ vali... | Trust | Size | Description
=% e — i @ [ 2048/1. DH/DSS public key
0 Albuwsms ol =] User ID
&y M SESSESSSRSSEEES- DSS exportable signature
Ay D i D55 exportable signature
1 O D — & [EmEE 20458/1.. DH/DSS key pair
= EI Do oo - User 1D .
£, Dailiim, " DSS exportable signature http://ww. keyserver. net/
# @@ BraE SE'CWE}/ SOJFEW&'E Re.ﬁease KE,‘}/ 2001 :] 1024 - | '!en qu . K s —uzilla(Buim 1D: 2001122617}
) @) o

| @Go @ Q H% hitp:/fenini keyserver.net/end

A‘ 4 Home | EIBookmarks %5 Mews % Downloads % Software % Hardware % Developers S Help % Search % Shop

27 PGPtools

TEIEEE ”ﬂc@-\

(@ CHIDSE ATHER
KEY SERVER

ABOLT EMAIL THE
THIE SERVER WEBMASTER

ADD FIND' A KEY CRVPTD
<=3 aver a‘& (more settings)
Search Results belgium.keyserver.net

Your query on: "davide @’
Toget @ Primary Name or Identifier
al'kelr' & Secondary Name or Identifier
clic
onits & Certificate (hold your mouse over a certificate to see its creation date)
Key Id.
Click b
on B
Search
to
make
l another
query.
Type Key ID Name and Certificates Size Created
& BE TR Davide (= = — 1024 2001/04/26
Flnqerprlnt = B&DL FCOF6& 716B OClB i4iiid ]
[ 7 = Davide Y
@
@
@
@
@
[ o n = it
L [ -] A= s PR S——— - i P——
m = ©F 3 & | Document Dnr\e(l 567 sec3) |
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Politecnico di Milano

Grazie dell’attenzione cefriel

Domande?

cerri@cefriel.it x
http://www.cefriel.it/~cerri/
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