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Trend di mercato dell’outsourcing: 'aumento della spesa

Spesa Globale per L'Outsourcing
in miliardi di dollari

Nel prossimo futuro le aziende

spenderanno mediamente un

terzo del loro budget
nell’outsourcing, non solo
tecnologico, bensi inteso nella
sua accezione piu ampia I
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Distribuzione dei contratti di outsourcing: i 100 piu’ significativi firmati in
Europa nel 2001 e 2002

IS outsourcing

| | All Rights Reserved © 2003 IBM Corporation




Il modello di outsourcing evolve: il valore ai clienti passa attraverso la
partnership nella trasformazione del business, dei processi e dell’IT.

Valore per il Busi
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Per continuare a generare valore le aziende
dovranno in futuro evolvere verso modelli di

outsourcing focalizzati sul network Bisogni di Business

1 Focalizzazione sulle
decisioni strategiche
1 Ritorno sugli investimenti

1 Outsourcing

- I Riduzione dei rischi
Era “on Business
demand” “On Demand”

1 Volatilita 1 Reattivi

1 Impossibilita di 1 Costi variabili
fare previsioni 1 Focalizzati

1 Competizione 1 Resilienti

1 Cambiamenti n i ;
continui Ambiente operativo

1 Focus sui costi
1 Integrato

variabili
1 Tecnologia = 1 Basato su standard aperti

strategia 1 Virtualizzato
1 Autonomico
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L’ambiente “on demand” offre maggiore flessibilita, struttura variabile dei
costi e vantaggi economici rispetto all’acquisto e alla gestione
dell’ infrastruttura IT
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Il modello evolutivo adotta criteri basati sulla disponibilita
dell’infrastruttura
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3. La metodologia e le competenze IBM
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Nel nuovo modello il fornitore di outsourcing deve svolgere diversi ruoli
per fornire soluzioni “on demand”

Servizi Ruolo del Risultato
I— ” Fornitore I I _l
I D

Processi di business verticali

(Specifici per il settore)

Servizi di business orizzontali

Servizi di gestione della tecnologia

Servizi per l'infrastruttura chiave

Condiviso Standardizzato Scalabile |
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Per realizzare il business on demand servono molteplici competenze, fra
cui quelle di sicurezza, che coinvolge ogni aspetto della realta aziendale
sia a livello di business sia a livello IT

Competenze relative al
Business del cliente

Employee
Services

Cust. Indiv.

Applications Industry

pplication Outsourcing
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Oltre ai rischi legati all’esternalizzazione dei servizi, bisogna considerare
che l'utilizzo di nuovi modelli di business comporta un forte incremento
degli incidenti di sicurezza
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La tematica della sicurezza nell’outsourcing richiede un approccio
globale, che si articola su strategia, tecnologia, processi e risorse umane,
ed é strettamente connesso alla tipologia di servizio offerto e a quanto

previsto dal contratto

Tipologia di Servizio Offerto

Strategia
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| servizi di sicurezza offerti dal provider sono strettamente correlati con le
tipologie del servizio di outsourcing

@ [T outsourcing services — data center;
Network outsourcing services;

Network Workstation Management Services;
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La sicurezza é un aspetto rilevante del rapporto di outsourcing, e pertanto
deve essere definita in sede contrattuale

Contract

| Service Level Agreement sottoscritti dal B0 Ct WA

cliente e dal fornitore dovranno prevedere: T

Provide physical security controls at Customer XYZ
TP . . y . aciliies
E Res ponsablllta dl Securlty, ne" am blto Provide physical security control s at IBM fa d lities

DataCenter Access

de"e SpeCiﬁCita, del SerViZio Offerto’ R estrict access toall data processing areas to

a uthorize d personn elonly, whether at Customer
YZ or IBM facilities, for which IBM has security
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Particolare attenzione deve essere posta agli aspetti legati alla Privacy,
per le implicazioni legali che possono assumere eventuali inadempienze

Responsabile del trattamento

TS~ PERSONA FISICA/

' | GIURIDICA
J

Designato dal Titolare per
esperienza e capacita,
‘ornisce garanzia del rispetto
—= delle disposizioni

)
|
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La strategia di sicurezza definisce regole relative alla confidenzialita,

privacy, integrita ed accessibilita dei dati

L’outsourcer
deve avere un
framework
organizzativo e
normativo
condiviso da
tutte le funzioni e
le strutture
coinvolte nel
servizio,
finalizzato al
raggiungimento
degli obiettivi di
sicurezza fissati
nel contratto

Ricognizione misure
di sicurezza

Procedure

Istruzioni |«

Mappatura
Processi

g
Ridisegno dei
Processi

Evidenza dei
Task operativi

Organizz. Di
Sicurezza

Job

// i
Workshop di I
formazione
//

7 z
Evidenza Gap

Description /

a colmare




La Tecnologia deve garantire sicurezza e continuita delle infrastrutt
condivise e il recepimento dei requisiti del cliente f——

Le sfide principali della sicurezza nel mondo “on

demand’:
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| Processi permettono di realizzare le strategie di sicurezza attraversoda——

nell’ambito della sicurezza e dell’IT

Processi di gestione e amministrazione

| processi IT e di business
devono essere rivisti, in un
modello di business “on
demand”, in un’ottica di
sicurezza diffusa su tutti gli
ambienti
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Le Risorse Umane

Il personale deve conoscere
cosa deve fare per garantire
all’azienda e al cliente il
soddisfacimento degli
obiettivi contrattuali e
previsti dalle leggi

Risorse
Umane
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L’approccio globale di IBM prevede I'erogazione di servizi secondo un
programma in grado di rispondere ad ogni esigenza di sicurezza, sulla
base dei principi enunciati

Business
Security
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. . . . . . . o= G- Y
La fase di Assessment & Design identifica la situazione as-is in e
termini di sicurezza,valuta le necessita’ ed il gap rispetto alla
sicurezza desiderata e consigliata (servizio base e opzionale)

PEN

Analisi del livello di sicurezza garantito alle informazioni e alle risorse

informatiche dalle modalita operative aziendali e dai controlli di sicurezza in atto

ssessment prima del contratto di outsourcing , valutazione dei requisiti di sicurezza e del

gap con il livello di sicurezza stabilito nel contrafto e conseguente
individuazione delle contromisure e delle aree di intervento.

e =
Y J

Gestione del|risc hio

Accettato Evitato/ Ridotto » Contromisure di
/ Trasferito Sicurezza

- . Jistemi N 0 9

Organizzazione -/ Elenco degli
Continuity Gap e Risk interventi /
Analysis — contromisure
onurezza “te ‘ suggeriti
Logice : .
— Sicure Ethical

Fisic. Hacking
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La prioritizzazione delle attivita fornisce al management aziendale ez s
uno strumento decisionale per pianificare gli interventi di !
sicurezza delle informazioni

PEN

Ponderazione delle attivita necessarnie a garantire un adeguato livello di

m)ne sicurezza aziendale in funzione dei rischi evidenziati, dei costi delle

delle attivita contromisure connesse, delle priorita aziendali e del benchmarking sulle
aziende di rifeimento del settore di appartenenza

Attivita previste

Valutazione dei Valutazione delle Selezione degli Definizione Piano Definizione Matrice
Rischi/gap Contromisure interventi / progetti Operativo Responsabilita’

= Responsabilita’ Fornitore,

Qual itativa Qualitativa = Priorita aziendali = Area intervento - !
Cliente, terzi

= Quantitativa = Quantitativa = Tempi = Descrizione attivita
-=PDescrizione voci di costo

=Indicazionefamiglie di
prodotto

‘ Piano Matrice
Operativo Responsabilita

Diagramma di
Boston
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La selezione dei prodotti/soluzioni deve indirizzare le esigenze di
protezione, di monitoraggio e di controllo dei dati, dei sistemie
delle reti P Lot

* Message Authentication Code

* Digital Signature

* Hashing

* Change Management 5

¢
N

» Configuration management &
* Malicious Code Defenses K

* Trusted Third Parties Integrita
Certificates dati e ambiente * Weak
* Audit Trails » Strong
* Logging * IP tunel
Riservatezza * Address
Sicurezza fisica N
privacy
Protezione apparecchiature
Access Control alle aree riservate Governo delle Riconoscimento /
Protezione e gestione dei media Operazioni Disponibilita

* Persistg

* Filtering / Firewalls Continuita . One-ti
 Identity Management delle. . - Challg
Directories Operazioni - Digif

* Demilitarized Zone « Big

» Access Control List
* Privileges Certificates /
* Appl. Gateway / '+ logging Defense

Reverse Proxy « Redundancy
* Fault Tolerance
apacity Managemey
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| Managed Security Services permettono alle aziende di poter
dedicare le competenze interne ad attivita a maggior valore e
ridurre i costi fissi infrastrutturali

Outsourcing dei senvizi di gestione e amministrazione della sicurezza
informatica dei diversi ambienti aziendali (web, rete, server, pdl) garantendosi
un adeguato livello di servizio e immediata (e efficiente) risposta a fronte di
incidenti

ged
ecurity
Services

Servizi

Amministrazione delle
informazioni utenti

 Gestione cambiamenti Monitoraggio

configurazioni di Ethical dei sistemi e
sistema Hacking della rete

= Intrusion
Gestione dei detection Incident
salvataggi System Handling
(Network +
Health Host)
Gestione “hecking = Firewall

dell’antivirus Management

Supporto operazioni
sicurezza on site su
PDL o server
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La gestione in outsourcing delle attivita di Business Continuity e
Recovery garantisce alle aziende I'appropriata continuita del
proprio business

Gestione e manutenzione delle attivita necessarie a garantire il livello di

continuita adeguato alle esigenze aziendali di business demandando a

Continuity & terzi i costi fissi connessi alle strutture fisiche e allo sviluppo delle
Recovery competenze necessarie

Business
Continuity
Managed by IBM

Critical Business
Process Continuity

IT Recovery
Assessment and
Planning

Multi Vendor IT
recovery
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La gestione della Sicurezza delle informazioni rientra all’interno del
processo di IT Governance aziendale e richiede un sistema di
misurazione

Modalita’
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2. L’approccio IBM alla Sicurezza
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IBM e leader mondiale indiscusso nella fornitura di Servizi

© 2003 IBM Corporation
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IBM Security & Privacy Services € una solution area IBM a livello world
wide: centri di competenza e laboratori di ricerca sono presenti in tutto il
mondo compresa I'Europa

Competenze specifiche, esperienze multisettoriali e nsorse a disposizione, nel mondo e in EMEA, costituiscono i
principali punti di forza dei team di lavoro IBM, la pit grande comunita sulla sicurezza a livello mondiale, 3.000
specialisti di sicurezza che lavorano come un unico team e in maniera globale

EMEA EMEA Labs & CoC
Wireless Center of Competence » Copenaghen
Managed Security Services * Hursley
Delivery Center » Zurich
Security & Privacy Practice * La Gaude
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IBM dispone di una rete capillare di centri di recovery distribuiti a livello
mondiale attraverso i quali fornire servizi in grado di garantire la
continuita delle operazioni di business dei clienti

9 = Large System
= Consulting

= Large System + Mid
Range

@ = Mid Range only

<€ = Workgroup
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IBM affronta i temi della sicurezza basandosi su standard
internazionali integrandoli con i propri asset e metodologie

BS7799 ¥

IECNSO 17799
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Security Security US TCS EC e ';

Policy Organi zation Trusted Computer System * *
Sec rity Evaluation Criteria >k

Computer Person'nel CTCP EC I-I-SEC
& Network Security Canadian Trusted Computer Information Technology
Ma nagement Product Evaluation Criteria Security Evaluation Criteria

Classification

om iance & Contmol _ -
ey it Intellectual V1.0 1996V 2011900
Environme ntal V 2.0-1998 - e

&Physical capltal http:/fcsrencsl.nistgov ISO/IEC 15408

Seautity

Architecting Secure Solution

Security Architecture Current IT BA/DA
Policies Requirements || Environment || Architecture

Security Architecture Requirements
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Mar/aﬂ}ge/a Fagnani

Security & Privacy Services
e-mail -

tel. +39.02.5962.0150

mob. + 39.335.7248724
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IBM affronta anche la sicurezza delle informazioni in ottica di
creazione di valore per i propri clienti, disponendo di un approccio
globale End To End

Services

_ = IBM Business Consulting {
Business Services

Value

Financing

IBM Global Services £

Hardware

Infrastructure

Software

Software Group

NERZES

Component
Value

Research
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