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Lapoliticadi sicurezzainformaticaal MIUR:
| nuMeri

« Un milionedi utenti (docenti e amministrativi)

* Oltre 500.000 personal computer per docenti,
amministrativi e studenti

* 94,8% delle scuole dotate di collegamento Internet
* 15% di scuole dotate di una Intranet scolastica

e Sperimentazioni in corso con tecnologie Wireless
(Roma 2, Roma 3, Grosseto, ecc...)
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Data Centre - Servizi Erogati
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Utenti serviti
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Distribuzione delle chiamate nelle fasce orarie

07.30.

00

17.30.

17.00.00| £

180000

19.00.00

1830.00 "\ .t

S >.09.30.00

- 110.00.00

16.30.00

16.00.00] =

15.30.

14.30.06""'-----‘..A,_.,_,._A,__.__

10.30.00

>~ 111.00.00

.30.00

140000

13.3

0.00



ﬁ Ministero
dell'lstruzione
dell Universith

e della Rieerea
Distribuzione delle chiamate nell'anno (2002)
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Richieste gestite nel periodo 1999-2002
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Dal Sole 24 Ore— 19 maggio 2003 — E-Gover nment

Aprile 2003
per 1.000

istruzionedt ™ 682
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£ la categoria che
ha registrato la
migliore
nerformance
nell'ultimo anno.
Aumentano gli
utenti {+15%) & i
tempo medig speso
{+58%) rispetto ad
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Accesso al sito wwwv.istruzione.it
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Il nuovo Sistema Informativo del MIUR

e Realizzazione del nuovo Sistema
Informativo del Ministero, in ambiente
aperto (WEB), integrabile con altri S.I.,
con nuove funzioni a supporto dei diversi

Obiettivo: livelli decisionali e dell’autonomia degli
fornire on- Istituti in grado di offrire:

line J_[u_tt' ! - e Operazioni amministrative con le famiglie
servizi (iscrizioni, pagamento tasse scolastiche,
prioritari ecc..)

e Organizzazione della didattica

e (Gestione della comunita scolastica virtuale
e Scambio di dati con enti locali

e Operazioni on-line con gli studenti

e (Gestione dell’offerta formativa
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Il nuovo S.I. dell’lstruzione
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Violazione ddll’ integrita’ del dati
Violazione della privacy

Sovraccarico del sito Internet
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... partendo dalle linee guida per la sicurezza nel sistemi
Informativi delle Pubbliche Amministrazioni
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Lapoliticadi sicurezzainformaticaa MIUR:
|dentificazione degli utenti con smartcard
e chiave biometrica

L’ autenticazione mediante uso di lettori di
Impronte digitali, accoppiati all’ utilizzo di
Smartcard in possesso all’ utente, garantisce il
massimo della sicurezza e nel contempo la
riservatezza delle informazioni personali
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Lapoliticadi sicurezzainformaticaa MIUR:
Controllo degli accessi
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Analisi & decomposizione ricorsiva
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|| cablaggio Wireless nelle scuole

e Per diminuirei costi complessivi di cablaggio
* Per evitare larichiesta di permessi ed autorizzazioni varie
(le scuole NON sono di proprietadel MIUR)

* Per permettereil riuso dellaLAN nel caso di cambio di
Immobili e di fusione fra scuole

e Per consentire unadidatticapiu’ evolutanon legata alla
disponibilita dell’ aula didattica

e Per diffonderel’ utilizzo di apparecchiature portatili nel
mondo della scuola

o Per permettere |’ utilizzo di Internet con modalita Wireless
In tutta la comunita scolastica (Viral Networking)
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Possibili minacce nell’ uso delle Wireless LAN

« Accesso ad informazioni riservate riguardanti gl
studenti (registro elettronico, dati personali,
handicap, ecc...)

e Accesso ad Internet abusivo tramite laLAN della
scuola

 Denia of Service dellaLAN della scuola dovuto a
tentativi di accesso multipli non autorizzati

 Furto dei personal computer portatili collegati alle
W-LAN con conseguente accesso hon autorizzato
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/ PC portatile
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Quali sono le politiche di sicurezza che
stiamo adottando

» Utilizzo di access point con firewall incorporato

» Installazione del protocollo WEP (Wired Equivalent Privacy) in
modalita Shared key authentication (MAI utilizzare Open system
authentication che non assicura alcun tipo di sicurezza)

o Cambiodel SSID di default (Wireless Network Name)

» Définizione per ogni scuoladi una ACL (Access Control List) che
indica i computer autorizzati all’ accesso in quel dominio (indicando |
MAC address-number del computer)

« Implementazione di prodotti di VPN edi cifratura per rafforzare le
difese dellarete

e Scansioni periodiche allaricerca di eventuali punti di accesso con
sniffer Wireless (dai 3.000 ai 7.000 I’ uno, ad esempio AirMagnet)

e Auditing periodico degli accessi
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| requisiti contrattuall per la sicurezza

 Inclusl nel contratto di outsourcing in fase di
stipulacon IBM per quanto riguardai sistemi
centrall e dipartimental

* A carico delle scuole per quanto riguardali
sistemi periferici (dedicati alladidatticaed in
fase di evoluzione Web based), sulla base di
unaseriedi “policies’ elaborate alivello
centrale
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* Definiscein particolare gli SLA per ogni
settore

 E’ articolato in unaseriedi “bonus’ e “malus’
per premiare/penalizzare gli SLA

 Viene tenuto sotto controllo con I’ aiuto di un
monitore (individuato con proceduradi gara)



CONTRATTO A (Forfait)
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eqgenda 10 valore 30 100
Prestazioni
CT: SC: Sviluppo SES. sstema FSG: Forniturae F:
Conduzione  SW econsulenza eaborativo di servizi generali Formazi

Tecnica sviluppo one



ﬁ Ministern
dell'lstruzione
dell'Universith

e della Ricerea

CONTRATTO B (80% fisso — 20% variabile)

: A
A II'

Controllabilita

i >
Leggenda: 10 Valore 30 100
_ Prestaz_ioni )
CT: SC: Sviluppo SES. sgema FSG: Forniturae F:
Conduzione  SW econsulenza eaborativo di servizi generdli Formazi

Tecnica sviluppo one
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GO Ced: Gestione GO AD: Gestione operativa SSW: F: Formazione
operativa CED Ambiente Distribuito Sviluppo SW C: Consulenza
GOS: Gedtione operativa MSW: M anutenzione SW SD: Service  Professionale

Server Desk
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Comparazione dei costi del vari contratt

Ftioni di Eure
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I
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* Per gestire un sistema informativo complesso occorre
definire rigorosamente gli SLA ed organizzare una
struttura di controllo degli stess

e E’ necessario definire un piano di sicurezzarealistico
ed adeguato allanumerosita’ e alla caratteristiche
degli utenti

e E’ opportuno conciliare le caratteristiche di sicurezza

attese con |’ autonomia degli utenti e con le necessita
di pianificazione e controllo del sistema
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L.’ uomo e la sua sicurezza devono costituire
la prima preoccupazione di ogni avventura

tecnologica.

Non lo dimenticate mal quando siete

Immersi nel vostri calcoll e nelle vostre

equazioni.

Albert Einsten
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