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La Gestione della Sicurezza Informativa nelle Aziende
Firenze, Via dé Pucci 1 - Palazzo Incontri
29 gennaio 2003




art. 15, comma 1, legge 675/96

[ dati personali oggetto di trattamento devono essere
custoditi e controllati, anche in relazione alle conoscenze
acquisite in base al progresso tecnico, alla natura dei dati

e alle specifiche caratteristiche del trattamento, in modo
da ridurre al minimo, mediante l'adozione di idonee e
preventive misure di sicurezza, i rischi di distruzione o
perdita, anche accidentale, dei dati stessi, di accesso non
autorizzato o di trattamento non consentito o non
conforme alle finalita della raccolta




Art. 15, co. 2 e 3, legge 675/96

“Le misure minime di sicurezza da adottare in via
preventiva sono individuate con regolamento del
Presidente della Repubblica su proposta del
Ministro di grazia e giustizia, sentiti l'Autorita per
l'informatica nella pubblica amministrazione ed il

Garante [...].”

Tall misure minime di sicurezza “sono adeguate
[...] con cadenza almeno biennale con successivi
regolamenti [...], inrelazione all'evoluzione

tecnica del settore e all'esperienza maturata”.




sistema di sicurezza

misure di sicurezza "idonee" | misure di sicurezza "minime"
art. 15, c. 1, |. 675/96 art. 15, c. 2, 1. 675/96
D.P.R. 318/99

responsabilita civile responsabilita penale
(risarcimento danni) (arresto e amenda)




Il trattamento di dati personali e “attivita
pericolosa’

! |

Art. 2050 c.c.

“Chiunque cagiona danno ad altri nello
svolgimento di un’attivita pericolosa, per sua
natura o per la natura dei mezzi adoperati, e
tenuto al risarcimento, se non prova di aver

adottato tutte le misure idonee a evitare il danno”




DEFINIZIONE

E’ il complesso delle misure tecniche, informatiche,
organizzative, logistiche e procedurali che configurano il
livello minimo di protezione richiesto in relazione ai rischi di:

trattamento

distruzione o perdita,
anche accidental e,
dei dati

A ccesso non consentito
non autorizzato o difforme dalle
finalita della raccolta




Trattamento di dati personali

effettuato con mezzi effettuato con mezzi
elettronici 0 automatizzati diversi

mediante elaboratori mediante elaboratori
non accessibili accessibhili
da altri elaboratori da altri elaboratori

| |
attraverso attraverso
reti non disponibili reti disponibili
al pubblico al pubblico




SISTEMA

NON IN RETE

IN RETE PRIVATA

IN RETE PUBBLICA

DATI PERSONALI

Parola chiave

Parola chiave
Codice identificativo

antivirus

Parola chiave
Codice identificativo

antivirus

DATI PARTICOLARI

Parola chiave

Parola chiave
Codice identificativo
antivirus

Autorizzazione incaricati

Parola chiave
Codice identificativo
antivirus
Autorizzazione incaricati
Autorizzazione strumenti

Documento programmatico




Analisi del rischi propri dei sistemi informatici
Criteri tecnicl e organizzativi per assicurare:

- la protezione delle aree e del |ocali
- I’integrita dati

- sicurezza nella trasmissione dei dati
Piano di formazione per gli incaricati
Aggiornamento con cadenza annuale




DATI PERSONALI

Accesso ai soli dati
necessari per adempiere a
funzioni

Archivio ad accesso
selezionato

Sono allontanati

dall’ archivio solo per il
tempo strettamente
necessario

DATI PARTICOLARI

Accesso ai soli dati
necessari per adempiere a
funzioni

Archivio ad accesso
selezionato e controllato

Sono allontanati
dall’ archivio in contenitori
muniti di serratura




SISTEMA DATI DATI
PERSONALI PARTICOLARI

NON IN RETE Nessuna misura Nessuna misura
di sicurezza di sicurezza

IN RETE Nessuna misura Parola chiave
LOCALE di sicurezza

IN RETE Nessuna misura Parola chiave
PUBBLICA di sicurezza




ATTIVITA’

REIMPIEGO Dl
SUPPORTI

CONSERVAZIONE
DI DOCUMENTI

DATI
PERSONALI

Nessuna
prescrizione
minima

Nessuna
prescrizione
minima

DATI
PARTICOLARI

Previa distruzione
del dati

In archivi aperti
solo a soggetti
autorizzati




e Arresto sino a due anni

. Ammenda da € 5.164,60 (Lire 10.000.000)
2 € 41.316,60 (Lire 80.000.000)

* In caso d regolarizzazione nel termine
indicato dal Garante, 1l pagamento di una
somma pari a 1/4 della sanzione massima
estingue 1l reato




