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09.30: Presentazione
- the Italian Black Hats Association
- Gli interventi tecnici della mattinata

09.45 Hacking e Sicurezza
- Un po’ di storia
- L’evoluzione e la crescita 
- Sikurezza.org

10.00: INTERVENTO I
Sovversioni del protocollo Tcp/IP: attacchi e contromisure

10.45: INTERVENTO II
Buffer Overflow e dintorni  

11.45: INTERVENTO III
Smart Card e Java Card  

12.45 Tavola Rotonda

13.15 Q&A, Contacts, Thanks

13.30 Chiusura lavori

INDEX

•Fabio Pietrosanti aka Naif

•Raoul Chiesa aka Nobody

•Igor Falcomatà aka Kobaiashi

•Marco Ivaldi aka Raptor

•Matteo Falsetti aka Fusys

•Nicola Bonelli aka Awgn

•Francesca Fiorenza aka Kiai
___________________________________________________

Naif, Nobody, Kobaiashi,
Raptor, Fusys, Awgn, Kiai, Nail,
Gigi Sullivan, Vecna

SPEAKERS



The Italian Black Hats Association

What we do

Blackhats.it è una comunità di ricerca sorta spontaneamente, formata da un gruppo di
dieci persone: hackers, esperti di security, alcuni che lavorano nel mondo dell'I.T., altri
impegnati come ricercatori,  Professionisti della sicurezza informatica, provenienti da
aziende e realtà diverse, con forti legami al mondo underground ed alla filosofia
hacker, i quali si dedicano a migliorare la sicurezza della rete Internet: lo fanno per
proprio conto e con risorse proprie, dedicando il loro tempo personale a questa
passione.

Who we are
Al momento i Black Hats italiani sono :
naif@blackhats.it, nail@blackhats.it, nobody@blackhats.it, raptor@blackhats.it,
fusys@blackhats.it, sullivan@blackhats.it, awgn@blackhats.it, kiai@blackhats.it,
claudio@blackhats.it, koba@blackhats.it.

Altre figure si aggiungeranno nel tempo, in quanto Blackhats.it è una comunità aperta
a tutti coloro i quali vedono l’I.T. Security da punti di vista differenti dai canoni
standard, lontano dai legami e dagli obblighi commerciali e vicino alla filosofia
Open Source.



Gli interventi tecnici della mattinata

•Hackers, chi sono ? Underground & Security Research (30 mins)

(TECH LEVEL: base)

•Sovversioni del protocollo TCP, attacchi e contromisure (45 mins)

(TECH LEVEL: medium)

•Buffer Overflow e dintorni (60 mins)

(TECH LEVEL : medium/high)

•Smart Card (Java Card) (60 mins)
(TECH LEVEL : medium/high)

•Tavola Rotonda (30 mins)

•Q&A, Contacts, Thanks (15 mins)



Hacking e Sicurezza: un po’ di storia

•THE ROOTS, le origini:

Anni ‘60: i “topi di laboratorio”, distribuiti tra MIT, UCLA e BERKELEY,
creano le fondamenta dell’attuale Internet

•SOME HISTORY:

Anni ‘70: nascono le reti pubbliche a commutazione di pacchetto (X.25)

Anni ‘80: Phrack e 2600 Magazine vedono la luce. Negli USA proliferano i
gruppi hackers (LOD, MOD, …), in Europa nasce il CCC

Anni ‘80: X.25 hacking, Phreaking (blue boxes, PBXs, calling cards), Internet
Hacking (.mil, .gov targets)

Anni ‘90: Hacker’s Crackdowns (USA, 1990, Italy, 1994)

Anni ‘90: >1995, Commercial Internet (Italy: VOL)

Oggi: cos’è diventato l’“hacking” ? L0pht went to @ Stake...

Oggi: IP stacks embedded in “non-standard devices” (cellulari, domotica)

Domani: Networking everywhere… (?)
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Hackers: i mass-media li descrivono così...
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Hackers: le aziende li “usano” così...

Campagna pubblicitaria BULL Campagna pubblicitaria Telecom Italia (FBS)
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O così...
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Hackers: ma in realtà sono così...

Kevin Poulsen a 8 anni    Kevin Poulsen (1° arresto)        Kevin Mitnick          K. Mitnick

  (ultimo arresto)
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O così...



Hacking e Sicurezza: l’Evoluzione e la Crescita

•Single Celebrities

Kevin D. Mitnick, Susan Thunder

Kevin L. Poulsen

•Company Celebrities

l0pht/@ stake

Aleph1, SecurityFocus: ARIS & SIA



Hacking e Sicurezza: riferimenti

Historical Books

- The Cuckoo's Egg. Clifford Stoll, ENG
Forse il primo libro vero sull'hacking e sugli hackers, ha creato un caso.
(recensione su http://www.apogeonline.com/webzine/2001/07/10/01/200107100101)
- The Watchman:  the twisted life and crimes of serial hacker Kevin Poulsen.
Jonathan Littman, ENG
Phreaking e Mà Bell nel ‘90
(recensione su http://www.apogeonline.com/webzine/2000/11/29/01/200011290101)
- Sulle tracce di Kevin. Markoff/Shimomura, Sperling & Kupfler, ITA
La storia di Kevin Mitnick - e quindi la prima generazione statunitense di hackers ed
azioni di hacking - ma attraverso la *personale* visione di Shimomura, quello che l'ha
arrestato.
- The Fugitive Game: Online with Kevin Mitnick. Jonathan Littman, ENG.
Stesso argomento di prima, ma scritto in modo obiettivo, avvincente e meno di parte.
- Spaghetti Hacker, Chiccarelli & Monti, Ediz. Apogeo, ITA
il primo ed unico libro italiano sull'hacking nostrano: la scena degli anni '90 descritta
con capacità ed analisi legale di alcuni reati informatici secondo il nostro codice di
procedura penale



Hacking e Sicurezza: Sikurezza.org

• E' nata per essere un luogo di incontro per professionisti, hacker e
appassionati di sicurezza informatica

• Ospita numerose mailing list "security related" (moderate) in italiano
(ml@, crypto@, openbsd@, progetto@, ...)

• E' un punto di contatto tra aziende, comunità di ricercatori ufficiali,
ricercatori indipendenti ed underground digitale

• Ospita alcuni progetti "security related" sviluppati da ricercatori
italiani ed è disponibile per ospitarne altri

• Ospita una pagina dove le aziende e gli enti possono pubblicare
offerte di lavoro nell'ambito della sicurezza e del networking

• Non ha finalità commerciali ed è gestita da volontari

http://www.sikurezza.org/info.html



Hacking e Sicurezza: Sikurezza.org

http://www.sikurezza.org/ml.html

ml@sikurezza.org............ sicurezza informatica "full disclosure"
vulnerabilità presunte o teoriche di software e loro
dimostrazione, richieste di informazioni o aiuto,
pareri e qualsiasi altra cosa sia "security related"

crypto@sikurezza.org...... crittografia e criptoanalisi
algoritmi, teoria, pratica ed implementazioni di
sistemi di crittografia e qualsiasi altra cosa sia
"crypto related" anche in ambito non strettamente
informatico

openbsd@sikurezza.org.. utenti .it del sistema operativo OpenBSD
http://www.openbsd.org, Free, Functional & Secure

progetto@sikurezza.org... Discussione del progetto sikurezza.org
coordinamento, nuove proposte, idee, etc.



Hacking e Sicurezza: Sikurezza.org

storia:

• progetto attivo da 2 anni

• ~4700 messaggi distributiti

• ~2-400 messaggi al mese

• ~2400 iscritti

• ~10-15mila visite/mese web

• frequentata da tutti i membri di
blackhats.it e numerosi altri
ricercatori e sviluppatori .it

• scopi dichiaratamente tecnici,
di ricerca e di sperimentazione

ml-subscribe@sikurezza.org

futuro:

• Nuove mailing list (devel@, ?)

• Più spazio ai progetti di
sviluppatori italiani

• homepage
• mailing list
• cvs?

• Migliorare l'usabilità del sito
• motore di ricerca con opzioni

avanzate
• possibilità di iscrizione online
• faq e documenti per chi inizia
• ?



Contacts
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Italian Black Hats Association

Hackers, chi sono ?

Underground & Security Research

24 gennaio 2002, Infosecurity Italia

Relatori:

Fabio Pietrosanti naif@blackhats.it

Raoul Chiesa nobody@blackhats.it

Igor Falcomatà koba@blackhats.it

Marco Ivaldi raptor@blackhats.it



BlackHats.it

 General Infos: info@blackhats.it


