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» Ilprocessore ¢ ditipo CISC con clock a 5 Mhz (tipico).

» Le Java card portano verso architetture a 32 bit.
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* PROM: Programmable Read Only Memory

* Contiene i1l numero seriale della smart card.

* Molto piccola. Generalmente appena 32/64 byte.

 EEPROM: Electrically Erasable Read Only Memory
* Memorizza informazioni variabili (tipo hard disk); capacita verso 1 128k.

» Contiene le applicazioni e 1 dati.
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* Interfaccia per Input/Output.

» Spesso la velocita del flusso dati € 9600 bit/sec.
* Vengono utilizzati due protocolli denominati T=0 e T=1

» Vengono raggiunte velocita di 115200 bit/sec
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* A mserzione
* Motorizzati (Utilizzati per gli ATM)

* Alcuni lettori sono dotati di un tastierino numerico per I'inserimento del PIN.
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« EMV
« GSM
 OCF
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» Risposte airaggi X e alla luce UV.

» Resistenza meccanica.
» Caratteristiche dei contatti elettrici.

» Risposte ai campi elettromagnetici e alla elettricita statica.
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* Le dimensioni dei contatti.

Il posizionamento dei contatti.

» Il posizionamento dell’embossing (scritte in rilievo).
» Il posizionamento della banda magnetica.

» La struttura del chip.
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* [ protocolli di comunicazione.

* Le funzioni dei vari contatti sulle smart card.

» Le caratteristiche elettriche di base.
+ Struttura di ATR (Answer to Reset).

» [ fornitori che sidichiarano conformi agli standard ISO 7816 sono
sostanzialmente conformi a queste partil, Il e II1.
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* 3 : Application Specification.

* 4 :Cardholder, Attendant, and Acquirer Interface Requirements.

* Approfondimenti disponibili su www.emvco.com
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rappresenta un’infrastruttura software di tipo object oriented per I’accesso alle
smart card.

- PKCS#15: Cryptographic Token Information Format Standard.
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* Trasporti

* Controllo diaccesso

 Biometria
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* Nello specifico la CNS non ha 1 vincoli del riconoscimento “a vista™.
* Attivazione diservizi nazionali (voto, salute, controllo diaccesso, ecc.)
nello stesso modo e su tutto il territorio nazionale.

* Attivazione diservizi locali secondo le esigenze della PAL.

Interoperabilita

La stessa smart card a livello nazionale.
Indipendenza dal singolo fornitore.
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* B’ definita una pila “di interoperabilita”:

Application

Crypto middleware API

Cripto middleware (client/server)

PKCS #11 API

PKCS # 11 for RSA criptography

ISO 7816-4 , APDU commands

Client smart card device interface

Smart card on board sw & 0.

Milano, febbraio 2003
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ISO 7816-3, ATR & T=0/1 protocol
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* Con elevati numeridicarte emesse ¢ indispensabile ripensare il modello di
gestione dei certificati revocati.

» E’ bene ricordare che 1certificati revocati sono anche quelli delle smart card
guaste o danneggiate con 1’uso.

Milano, febbraio 2003
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~ Protocollo: T=1

~ Velocita: procedura ISO PPS da 115kbps (utililizzo del DIV secondo ISO
7816-3)

- ATR:daregistrare a cura di...
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» Utilizzo di EXTERNAL AUTHENTICATION per le operazioni di
aggiornamento della carta nelle applicazioni “post emissione™.

* Nuovo manuale delle APDU all’inizio del 2003.
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« [l file system subisce i vincoli derivanti dalla certificazione necessario per
disporre del “dispositivo sicuro per la creazione della firma” previsto dalla
direttiva 1999/93/CE.
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