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T Security: cosa chiede il mercato

JApproccio global e, non “single product”
integrazione tra sicurezzalogica efisica

JICT Security diventa Business security
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ICT Security: Business model

| E__A G%)ri

Guideline

EROGANO

eGaranzi a transazionl
»Accesso automati co
*Self administration




Requisito indispensabile

.. 1l tutto.... In modo NON
INntrusivo, senza impatti sul
Servizi erogati!




Cos’e I'ldentity Management?

“Providing the right
people with the right
access at the right time”




Livello dei privilegi

N

Il tipico ciclo di vita dell’ldentity Management

|
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Abbandono
dell’'azienda

_—1 Non tutti i privilegi

-

|

vengono rimossi!
Questo crea dei rischi
di sicurezza!

Assunzione del

\

collaboratore
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Tempo




Livello dei privilegi

Il corretto ciclo di vita dell’ldentity Management

Ad ogni cambio
di ruolo
corrispondono
differenti
autorizzazioni.
Gli accessi non
necessari
vengono rimossi.

Abbandono J
dell’azienda \

~
[\ \/

\V

—

Assunzione del
collaboratore

Tutti i privilegi
vengono rimossi!

Tempo




| elementi dell’ldentity Management

Personalized

Building Access | oal  Extranet

User Accounts ) Mainframe Systems
ﬂnglﬁ 5'9“‘1:1'”
Facilities Management Business Applications

Metwork Access Biometrics

ID Badges

Passwords |dentity g Auditing
Directory Web




chitettura dell’ldentity Management

Autom atnt

i

HR Systam




Perche Identity Management

a situazione! | a risultante!

i Enterprise IT - sydems %

e N

" «eBusiness strategy 5
: . 'Exposure tosecurity
"M ultiple operating systems breaches via unauthorized
eUsers turnover —_—
eLarge number of users
*Remote access IT administration
\38 / B2E portal challenges
..... P

C User / enterprise administration and single sign-on ‘ D
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solo sicurezza ma anche benefici
omici

‘ User / enterprise administration and single sign-on \
H Benefits ]—

*SSO, administration, PKI
| ntegration
«Staff training

] oken based
PK1 Integration W 5 thentication
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Meccanismi di autenticazione

g User/Passw@

R Smart Card Face recognition
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Qualche dato

(Base: 102 interviste)
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Policy Users

Antivirus

Events

Policy Users User Policy Users Firewall

Events Access ... ¥ Monitoring
Systems
Provisioning
Policy Users VuInerabiIity - Polic.y._ Users NetWO rk
Events Assessment Event Events IDS
Consolidation

Policy.. Users Au d It Policy.. Users H OSt
Events Logs Events IDS

Policy.Users Bu”dlng
Events Access




eTrust : la soluzione C.A.

Access

Management

eTrust™ Access Control
/ eeTrust™ CA-ACF2®

«eTrust™ CA-Top Secret®
. =eTrust Firewall

eeTrust™ VPN
eTrust™ Web Access Control

Security Command
Center

seTrust™ pORTAL\
eeTrust™ Audit
eeTrust™ 20/20

Threat
Management

eeTrust™ Antivirus

«eTrust™ Content Inspection
«eTrust™ Intrusion Detection
eeTrust™ Policy Compliance

Identity /

Management
eeTrust™ Admin
eeTrust™ Directory
«eTrust™ OC SPro
eeTrust™ PKI
eeTrust™ Single Sign-On

IsnNaj.»
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eTrust ldentity Management

User
Provisioning

eeTrust Admin
elrust SSO
rust Directory
ust PKI

st OCSPro




‘approccio basato su policy e ruoli

Gli account “Ghost” o0no
rimossi!

Poli w
System X

Policy
SystemY

Policy

System X
J M
arco
RoleB i : Policy \/ System Y

e DB yyyy

BS7799 & DPR 318/99: dli

Least Privilege: I'utente hail
proprio “account” con il giusto
livello di privilegi!

“acocount” erelativi privilegi, sono

Immediatamente rimoss dal

>

sistema non appenal’ utentelasda
|’ organizzazione!




stione completa, semplice e sicura
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accesso automatico e sicuro alle
d)licazioni Client Server

USER/Passwor d-
Certifi cate-Bi ometri ¢
.Tq:l‘g:em dentifi cation

Ddtg.’

v
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Lq““j SSO Ticket

Smart Card

NT ‘
*oc g Orade

JI=°®cc

Target application
User ID & pwd

Target application systems
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Certificate -
Authentication
Host

eTrust SSO
Server and
Database




Jn accesso automatico e sicuro alle

pplicazioni WEB

Business
Logic
Servers
POTt&LWEb, RDBMS
Application
Server

A
Y Y
[ 1 ]

. . / /\Employees
Security  Security Repository
Policy Policy (Directory, FESSm—— 4
Manager Server LDAP) T
“ v | r====lSl
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eTrust SSO Web =




L’Integrazione!

eTrust AC ’

CF2/Top Secret’
RACFE

eTrust SSO ’

eTrust PKI ’ T

eTrust Admin

N

eTrust WAC ’

CP Portal ’ others ’
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L’Integrazione globale!
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Conclusioni
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Dall’ home user alla grande organizzazione, e necessario
analizzarel rischi e definire le opportune contromisure di
sicurezza: organizzative, logiche efisiche.

Il tema dell’ldentity Management e fondamentale
per un’azienda che vuole trarre vantaggio dalla
sicurezza con un approccio orientato al ROI.

Computer Associates, attraverso la soluzione
L eTrust, puo essere il Vostro partner ideale: veniteci
¢a a trovare al nostro stand!
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