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INFOSECURITY 2006
Servizi a supporto della security governanceServizi a supporto della security governance

“ Get the complete security solutions you 
need to build trust, manage risks and grow 
your business with confidence” 

Michele Bianco 
Security Competence Center Director 

Security Lead Auditor BS-7799
ISACA Member (AIEA)
michele.bianco@bull.it
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Infosecurity 2006Infosecurity 2006

Servizi a supporto della
Security Governance
Michele Bianco  Bull Italia - S ecurity Division Director 

 Il Servizio di Certificazione dell’OCSI
Franco Guida OCS I –  Vice Direttore
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Bull: Architect of an Open World

 European ICT vendor, 
builder of open, flexible and 
secure Information Systems

 Presence in over 100 countries 
with roots in Europe

 8000 employees, of which 800 in 
R&D

 Revenue ‘04: €1.139 billion
 EBIT:  € 20M

By country

By business

By industry sector
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In a world where complexity is increasing…

Dematerialization Mergers and 
acquisitions 

New 
technologies

New 
regulations

Huge increase
 in volumes

Electronic 
exchanges 

globalisation
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Source : European Information Technologies 
Observatory
EITO 2005

Worldwide  IT market : € 2,043 billion

ROW
24%

USA
29%

Europe
32%

Japan
15%

A significant market for a european player

 Europe: the biggest market in the world

 Opportunity for a Europe-based
  market player

Opportunity of development with
 world regions out of the USA
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Press and analysts

IDC Analysis 2004“SC Award” 2005
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 3 support centers 
24 x 7

 2 000 engineers

 300 000 calls per year

 100 000 supported sytems

Customer proximity,
From support to R&D

A large support network
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Security
from a purely defensive 
approach 

Data Center
from heterogeneous, inflexible 
and costly systems

Key challenge: efficiency

to standard, flexible, robust 
and cost-optimised systems

to a service-oriented, 
interoperable, open and 
flexible approach

to transaction management

Applications
from a silo-driven, heterogeneous, 
proprietary and inflexible approach

Need for a global open architecture vision
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Gruppo Bull – unico leader europeo worldwide

Unico network di competenze ......

Portland / USA
Intel IPF 

(programma 
NovaScale)

Phoenix / USA
GCOS, 

Data warehouse 

Sao Paulo / Brazil
Telco, finanza,

e-business 

Milano/Italia
Telco

Redmond / USA
Microsoft

(cooperazione su 
NovaScale)

Parigi / Francia
GCOS, NovaScale, sicurezza, storage, 

Microsoft Data Centre, SAS, Networking, 
Business Intelligence, Telco

Nice / France
Local 

government

Austin/ USA
IBM

(AIXTM cooperazione)

Pechino / Cina
Open Source, 

software

Grenoble / France
Linux, e-infra, BEA, Oracle, storage, 

AIX™, ERP, security

Bordeaux/Francia
Telco, Mobilità

Walldorf/Germany
SAP 

Roma / Italia
Security 

Competence Center

Warsaw / Polonia
Software
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Security Competence Center ™  - Bull ItalySecurity Competence Center ™  - Bull Italy

Sicurezza delle informazioni = Information Sicurezza delle informazioni = Information 
SecuritySecurity

security@bull.itsecurity@bull.it

//

Composto da :
BC Manager, Auditor, Risk Analyst, Valutatori accreditati, 
Specialisti di sicurezza certificati (BS-7799, CISA, CISSP,…) 

Effettua attività di :
- Consulenza, auditing e progettazione di soluzioni di sicurezza 
  (logica, fisica e organizzativa) 
- Servizi e soluzioni di business continuity, sicurezza delle reti e
  trattamento delle informazioni a norma 
  (ISO-17799, BS-7799, BS-15000, ITSEC, Common Criteria, ...)

Comprende tra l’altro :
- 1 Project Office 
- 1 Tiger Team per gli assessment e la difesa da attacchi informatici 
- 1 Centro di Valutazione (CE.VA.), accreditato dall'ANS
- 1 Laboratorio Valutazioni Sicuezza (LVS) accreditato dall‘ OCSI

mailto:security@bull.it
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Competences and Market demandCompetences and Market demand

Security 
Competence 
Centre Skill 
Expertise

 System Integrations

Market Offering of Security 
Competences:

Values, Expertise & 
Correlates Skill

Skill 
 Senior Security 

Consultants
 Security Lead Auditor

BS-7799
 CISA
 CISSP 
 Risk Analysts 
 Security Process Builder
 Ethical hackers

junior

Senior

Hiring
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SecuritySecurity

Director ha la responsabilità completa del Security Competence Center di Bull Italia ed il 
controllo del Profit & Loss della struttura; gestisce le risorse dell’SCC, collabora 
con le altre funzioni aziendali per il Business Development e l’offerta in accordo  
con le direttive del Gruppo e nel pieno rispetto delle normative vigenti e delle 
procedure di Sicurezza Nazionali

Risk Management predispone le attività di risk assessment e risk analysis di tipo logico, fisico ed 
organizzativo dirette alla Clientela di Bull Italia

Consulting affianca le altre posizioni e la Clientela di riferimento nelle valutazioni e nel 
supporto di attività consulenziali dirette sia al Mercato Civile (LVS) che a quello 
“classificato”(CE.VA.)

Auditing effettua valutazioni e assessment tecnici ed organizzativi ed ha la responsabilità 
della qualità delle attività realizzate dall’SCC

Progettazione predispone il disegno delle soluzioni architetturali, le offerte ed i progetti e ne  
effettua la “delivery” attraverso Program e Project Manager dedicati

Tutto il personale è abilitato al trattamento di informazioni classificateelaTutto il personale è abilitato al trattamento di informazioni classificateela

Risk Management

Evaluators

L.V.S.  (O.C.S.I.)

Evaluators

CE.VA  (A.N.S.)

Director

Progettazione Consulting Auditing
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LVS & CE.VA.
• Valutazione Sistemi e Prodotti
• Consulenza
• Training qualificato
• Supporto
• Assessment

Project Management

System Integration
• Scouting tecnologici
• Selezione package
• Technical Design
• Application, System & Network 

integration

Progettazione ISMS
• Risk Analysis & Assessment
• Disegno dei Processi
• Progettazione e Sviluppo di ISMS 
• Definizione delle contromisure
• Security Monitoring

Solutions & Products
• Identity Management & SSO
• Document Protection
• Information protection
• Biometric

Consulting
• Program Management
• Risk Management Plan
• Certifications Programs (e.g. BS-7799, BS-15000)
• Audit Program
• Awareness & Educations 

Offering integrato di servizi e soluzioni per il trattamento e 
la gestione delle informazioni all’interno di organizzazioni
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Consulenza sulla Sicurezza delle InformazioniConsulenza sulla Sicurezza delle Informazioni

Bull si propone come “terza parte fidata” del Cliente per :

Program ManagementProgram Management di team di progetto sulla sicurezza delle 
informazioni e sulla privacyprivacy (adempimenti D.lgs196/2003)
Risk ManagementRisk Management PlanPlan- effettuazione di analisi dei rischi, gap analisys, 
predisposizione di impianti documentali, individuazione di minacce, vulnerabilità e 
contromisure tecnico-organizzative, ecc.
Realizzazione di IS MSIS MS  - Information Security Management System a norma (ISO-
27001) ed affiancamento per il conseguimento di certificazioni aziendali di  sicurezza 
(BS -7799BS -7799 part2)
Predisposizione di politichepolitiche, linee guida e procedure
Progettazione e realizzazione di architettureProgettazione e realizzazione di architetture di sicurezza 
(applicative, di s is temi, perimetrale e di rete)

Razionalizzazione e consolidamentoRazionalizzazione e consolidamento dei sistemi di sicurezza esistenti 
(tuning, hardening, assessement, ecc.)
Effettuazione di monitoraggi e di auditEffettuazione di monitoraggi e di audit periodici 
(di conformità alle normative, di ethical hacking, vulnerability assessment, ecc.) 
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CONSULTING (DIA)SECURITY PLAN

CONSULTINGBS -7799 PROCEDURE COMPLIANCES

Digital Right ManagementDigital Right ManagementINFORMATION GOVERNANCE

SOLUTION DESIGN & DELIVERYSECURITY BANKING 
INFRASTRUCTURE

Secure Adaptative MonitoringSecure Adaptative Monitoring

SOLUTION DESIGN & DELIVERY

SOLUTION DESIGN & DELIVERY

CONSULTING

DONE & RUNNINGDONE & RUNNING CUSTOMERCUSTOMERLAST BUT NOT LEAST…LAST BUT NOT LEAST…

BUS INESS  CONTINUITY (BAS ILEA 2)

ENTERPRISE USER ADMINISTRATION

SECURE ADAPTATIVE MONITORING

IDENTITY MANAGEMENT E SSO

http://www.cellularitalia.com/comu/h3g081002.php


Security Competence Center - 2006Bull Confidential 16

Valutazione e certificazione della sicurezza ICT in Italia

Schema Nazionale del ‘95 aggiornato nel ‘02 applicabile 
nel contesto della sicurezza interna e esterna dello 
Stato
 Ente di Certificazione/Accreditamento: ANS/UCSI
 Centri di Valutazione (Ce.Va.): 3 privati (Bull, Consorzio 

RES, IMQ), 2 istituzionali (tra cui ISCOM ex ISCTI/FUB - 
Ministero Comunicazioni) 

Schema Nazionale del ‘03 applicabile in 
tutti i contesti non coperti dal primo 
Schema (architetture, sistemi e prodotti 
commerciali)
 Organismo di 

Certificazione/Accreditamento: 
OCSI(ISCOM) con supporto della FUB 

 Laboratori di Valutazione (LVS)
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LVS


