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La strategia
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 ICT Security vision
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Il Gruppo FerrovieIl Gruppo Ferrovie
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I numeri dell’Informatica di GruppoI numeri dell’Informatica di Gruppo
 

• Utenti informatizzati: 35.000

• 1.400 Server

• 3 Data Center di grandi dimensioni

• 190 Servizi pubblicati su Internet

• Un autonomous system

• Percentuale di fatturato rilevante grazie all’IT
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La Sicurezza ICT in Ferrovie

Informatica Informatica 
ferroviariaferroviaria

S icurezzaS icurezza
ICTICT

Informatica di Informatica di 
supportosupporto

Informatica di Informatica di 
bus inessbus iness
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La Sicurezza in Ferrovie

InfrastruttureInfrastrutture
ee

MovimentoMovimento

ProtezioneProtezione
aziendaleaziendale

MerciMerciPasseggeriPasseggeri S icurezzaS icurezza
ICTICT
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Unicità

Servizi

• Applicazioni fortemente 
customizzate per 
rispondere alle 
peculiarità di business

Infrastrutture Critiche

• Necessit  di business à
continuity al di fuori dei 

norm ali schem i di 

progettazione

 (infrastrutture e trasporti)

Sistema Paese

• Necessit  di business à
continuity al di fuori dei 

norm ali schem i di 

progettazione

(il big lietto ovunque e 
comunque; il servizio 
al cliente-cittadino)

ICT Security Vis ionICT S ecurity Vis ion
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RegolamentazioneRegolamentazione

PianificazionePianificazione

ControlloControllo

Corporate 
Governance

RegolamentazioneRegolamentazione

PianificazionePianificazione

ControlloControllo

ICT
Governance

Il ruolo della ICT S ecurity di FSIl ruolo della ICT S ecurity di FS

RegolamentazioneRegolamentazione

PianificazionePianificazione

ControlloControllo

ICT Security
Governance

Linee guida e policyLinee guida e policy InformazioniInformazioni BudgetBudget CoerenzaCoerenza

Definire le linee guida e 
le policy per una corretta 
e completa gestione della 

sicurezza 

Favorire lo scambio di 
informazioni tra i diversi 
domini operativi, in mo-
do da consolidare 
l’esperienza

Supportare i vari domini 
nella richiesta di investi-
menti per competenze ed 
infrastrutture di Security

Allineare le strategie di 
gestione della sicurezza 
alle strategie e agli 
obiettivi di business 
dell’azienda

Prevenzione dalle frodi e 
delle attivit illeciteà

Tutela del segreto 
aziendale

…

CooperazioneCooperazione
concon lele funzionifunzioni didi SecuritySecurity istituzionaliistituzionali

Protezione delle infrastrutture 
critiche

G estione delle crisi
Rapporto con Polizia Postale
…

InnovazioneInnovazione

Laboratorio
Scouting tecnologico
Piloting

ICT Security ProjectsSecurity Audit Incident & Cris is  Mgmt

Information System Projects Information System Services
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Security Architect

Executive Sponsor (CIO)

Security Steering Council

Policy Manager Disaster Recovery Mgr

Chief Information Security Officer

Security Sourcing Mgr

Modello Organizzativo della ICT S ecurityModello Organizzativo della ICT Security
IC

T 
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ICT Security Consociate 

• Definisce le Security 
Policy di II livello

• Sviluppa politiche di III 
livello su ambiti comuni 
al gruppo

• Verifica la compliance 
delle Policy di III livello 
sviluppate dalle 
consociate

• Promuove e coordina le 
campagne di awarness

• Definisce linee guida e 
framework di 
riferimento per le 
architetture di 
Sicurezza

• Sviluppa e promuove 
l’innovazione del 
settore

• Gestisce e coordina il 
laboratorio di sicurezza

• Verifica le architetture 
di sicurezza proposte da 
consociate e fornitori

• Seleziona e Gestisce i Sec. 
Service Provider di 
Holding

• Definisce gli SLA con i 
fornitori dei sistemi di 
sicurezza della Holding e 
delle soluzioni di Gruppo

• Sviluppa un framework di 
riferimento per la 
definizione degli SLA nelle 
consociate

• Monitorizza gli SLA

• Definisce una metodologia 
comune di Business Impact 
Analysis

• Definisce la strategia 
complessiva di Disaster 
Recovery

• Definisce un framework per il 
testing dei sistemi di DR

• Verifica la compliance dei 
sistemi di DR delle consociate 
e dei fornitori

• Verifica il coordinamento 
tra le diverse attività di 
ICT Security della Holding

• Attiva e coordina progetti 
trasversali di sicurezza 
ICT

• Coordina le attività dei 
SOC interni o esterni

• Coordina l’Auditing 
dell’attività delle 
consociate

• Coordina le attività non 
istituzionali

• Definisce e monitora i Key 
Performance Indicators

• Monitora e coordina il 
budget di Holding

Group CIO (Chairs)
Company CIOs
Group CISO
Finance/HR/Legal

Business decision making
Funding requests
Risk oversight
Legal Compliance

Security Service Partners & Providers

Program Mgr

ICT Security Consociate 
ICT Security Consociate 

ICT Security Consociate 
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Le attività  Azioni fatte e pianificate

La strategia

S ommarioS ommario

 ICT Security vision
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Il S OC su Internet –  L’approccioIl SOC su Internet –  L’approccio

Strategia

• Diminuzione del rischio intrinseco 
grazie al miglior controllo

• Trasferimento del rischio operativo 
a mezzo dell’investimento

• Consolidamento delle connessioni 
esistenti e delle web farm  

• Riduzione della spesa grazie alla 
concentrazione ed armonizzazione

• Creazione di strumenti a garanzia della 
disponibilità dei servizi e a contrasto di 
attacchi

• Definizione di policy e procedure mirate 
a regolamentare e standardizzare la 
pubblicazione dei servizi su web

• Ottimizzazione dei server che ospitano i 
servizi pubblicati

Efficienza Economica Governo
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Il S OC su InternetIl SOC su Internet

S icurezza S icurezza 
PerimetralPerimetral

ee

• Governo della protezione locale e 
geografica per tutte le società del 
Gruppo

• Infrastruttura proattiva di prevenzione 
e gestione degli attacchi informatici

Gestione Gestione 
Incidenti e Incidenti e 

Cris iCris i

• Organizzazione di Gruppo dedicata al 
governo delle situazioni anomale e di 
pericolo

• Gestione e coordinamento delle 
attività di segnalazione, contenimento, 
risoluzione e analisi ex-post degli 
incidenti rilevati 

Early Early 
WarningWarning

• Correlazione e verifica delle 
vulnerabilità associate ai servizi di 
Gruppo

• Segnalazione proattiva delle 
problematiche di sicurezza in tempo 
utile per la loro mitigazione 

I serviziI servizi La tecnologiaLa tecnologia
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L’ombrelloL’ombrello  unicounico  didi  protezioneprotezione

SOCSOC
TSFTSF

INTERNETINTERNET

Data Center 
Gruppo FS

Azienda
N° servizi 
pubblicat

i

Trenitalia 93

RFI 35

FS 34

Ferservizi 10

Omnia
Logisitca 4

Real Estate 4

Cento
stazioni 3

TAV 1

TSF

TAV

Italferr

RFI 
Bologna

Grandi
Stazioni

Sita Sogin

RFI 
Villa Patrizi

S
O
C

SOC a 
protezione dei 
servizi presenti 

nei DC di 
Gruppo

Servizi Pubblicati che richiedono una 
protezione Internet

Italferr 1
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Il “Disaster Recovery Il “Disaster Recovery didi Gruppo” Gruppo”

Obiettivo

Teamwork tra le Società per le azioni attuative per

• i processi con necessità di
Business Continuity

• il percorso “as is” -> “to be”

• il perfezionamento dei siti e la realizzazione 
delle soluzioni di Disaster Recovery
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DataData  Centers  S corecardCenters  S corecard

Caratteristiche generali

Disaster Recovery best practices

Disaster Avoidance 

Reti di telecomunicazioni

Impianto meccanico/ termico

Impianto idraulico

Caratteristiche infrastrutturali

Protezione da incendi

Impianto elettrico

Sicurezza fisica

Aree di valutazione Peso

10%

6%

6%

6%

6%

10%

20%

10%

6%

20%

Valutazione complessiva

Scalabilità

Qualità

AS IS TO BE

ESEMPLIFICATIVOREALE

Qualità

Sc
al

ab
ili

tà

Qualità

Sc
al

ab
ili

tà

ESEMPIO
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Il Disaster Recovery di gruppoIl Disaster Recovery di gruppo

Strategia

• Censimento e pianificazione 
degli datacenter aziendali

• Razionalizzazione delle 
connettività

• Definizione della strategia di 
sourcing

•  Messa in sicurezza delle 
applicazioni con necessità di 
D.R. o B.C.

• Criteri per la definizione di RTO 
e RPO comuni e per aree di 
business omogenee

•  Coerenza con la strategia di 
Gruppo per il sourcing

DC Planning Disaster Recovery / BCP 
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Il Governo delle Identità e degli Access iIl Governo delle Identità e degli Access i

Soluzione organizzativa che usa la tecnologia per 
abilitare

il governo dei processi aziendali
attraverso la coerenza tra gli individui e le autorizzazioni

Processi

• Profilazione basata sul 
ruolo

• Accountability & 
Auditability

• Automazione dei 
processi aziendali

Organizzazione

• Corrispondenza tra 
profilo informatico e 
posizione 
organizzativa

• Provisioning e 
deprovisioning
sincrono ed automatico

Operazioni

• Cross-Application & 
Cross-Platform

• Centralità di 
autenticazioni e 
autorizzazioni

• Policies & standards 
distribuiti
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Lo IAM nel disegno di unità in FSLo IAM nel disegno di unità in FS

 Un sistema organizzativo che permetta
 una vista unica sui processi separati
 una profilazione unificata in sintonia con 
la centralizzazione delle autenticazioni

 soprattutto per i processi trasversali (ad es. 
ove necessaria la matricola del dipendente)

 Un unico sistema che garantisca 
una risposta auditabile alle norme 
stabilite dalla legge sulla Privacy

Un unico “motore” capace di 
associare i processi di business 

al chi-fa-cosa-e-quando

 Un unico sistema che assicuri un governo 
“automatico” delle utenze informatiche
 ad es. sul provisioning e deprovisioning (il 
problema del “gestore” che cambia mestiere)

 Un sistema che dia evidenza e permetta il 
governo dei costi associati alle utenze
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Valore al Management

La creazione di Valore dello IAMLa creazione di Valore dello IAM

Valore Normativo

Valore Tecnologico Sicurezza

Aumento Produttività

Riduzione dei Costi

Rispetto delle Leggi e Norme Internazionali

Valore Economico
• Consolidamento delle infrastrutture 
tecnologiche
• Automazione dei processi aziendali
• Provisioning e deprovisioning automatico

• Corrispondenza tra profilo informatico e 
posizione organizzativa
• Semplicità di Auditing
• Single Sign On

• Governo del ciclo di vita di utenze e 
password
• Gestione del conflitto organizzativo di ruolo e 
posizione
• Profilazione basata sul ruolo
• Trasparenza sui processi organizzativi e di 
gestione

• Role Based Access Control
• Sincronizzazione Password fra sistemi
• Cross-Application & Cross-Platform

• Esatta quantificazione degli investimenti
• Coerenza del TCO
• Minimo onere nella gestione delle utenze

• Workflow informatico congruente con il 
processo organizzativo
• Semplicità nell’identificare il “chi-fa-cosa”
• Reporting affidabile

• Testo unico sulla Privacy sulla gestione delle 
credenziali di accesso e delle utenze, con 
eliminazione del rischio di sanzioni penali

• Aderenza a normative internazionali quali     
SOX - ISO17799 - BASILEA 2

• Centralità di autenticazioni e autorizzazioni
• Policies & standard distribuiti
• Strong Autentication
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Altre azioni in corsoAltre azioni in corso

Governance Sicurezza Governance Sicurezza 
delledelle ApplicazioniApplicazioni

Adozione di un prodotto specializzato per un 
sistema di governance della sicurezza delle 
applicazioni, con creazione di piani di rientro 
suggeriti e controllati su base BS7799 e Common 
Criteria.

DisasterDisaster RecoveryRecovery && 

BusinessBusiness ContinuityContinuity 

ManagementManagement

Adozione di un prodotto specializzato per sistema di 
governance per la gestione automatica delle 
procedure di Disaster Recovery e Business 
Continuity.

Documento Documento 
Programmatico sulla Programmatico sulla 

SicurezzaSicurezza

Il DPsS: strumento operativo, non solo documento 
a valore legale; framework comune; risk analysis di 
Gruppo; strumenti di Governo; autonomia delle 
Società nella redazione dei futuri DPsS.

Secure DevelopmentSecure Development
Attuazione di procedure che garantiscano la 
sicurezza delle applicazioni sviluppate all’interno 
del Gruppo. Integrazione di ogni appalto/commessa 
con specifiche e controllo qualità sul codice.
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Altre azioni in corsoAltre azioni in corso

SecuritySecurity HWHW 

ConsolidationConsolidation

Consolidamento delle attuali infrastrutture di 
sicurezza (proxy e firewall): governo e savings.

UTM + Hardening + UTM + Hardening + 
NAC + Content NAC + Content 

ProtectionProtection

Inibizione di navigazione su categorie di siti 
pericolosi o illegali o impropri - Propagazione best 
practice da Società - Servizi di prevenzione da “log 
correlation” - …

CampagnaCampagna didi 
AwarenessAwareness

Programma di Formazione & Education, strutturato 
per i diversi livelli aziendali e per tipologia di utenti; in 
fase di costruzione con HR. Primo evento “Security 
Day” il 25 Maggio.
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Azioni principali entro 12 mesiAzioni principali entro 12 mesi

Disaster Recovery & Business Continuity
SOC su Internet, Extranet ed Intranet
Governo delle Identità e degli Accessi

Security Competence Center
supporto - controllo - misura
strumenti di governo

Realizzazione di Progetti Rilevanti di Gruppo

Crescita dell’ICT Security in FS
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GRAZIEGRAZIE


