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Tipi di certificazione
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Le entità in gioco

OGGETTO DA
 CERTIFICARE

NORMA DI
RIFERIMENTO

ACCREDITATORE

CERTIFICATORE

CERTIFICATO

FORNITORE/TITOLARE
OGG. DA CERTIFICARE

FRUITORE DEI SERVIZI
FORNITI DALL’OGGETTO

CERTIFICATO

VALUTATORE

ISO/IEC 15408 (Common Criteria)

ISO/IEC
27001



Franco Guida
Fondazione Ugo Bordoni

 Vice-Direttore dell’Organismo di
Certificazione della Sicurezza Informatica (OCSI)

Le certificazioni in Italia 
regolate da DPCM

• Certificazione di prodotto/sistema ICT
– Schema Nazionale del 1995 aggiornato nel 2002 (DPCM 11 aprile 2002 

– GU n. 131 del 6 giugno 2002) applicabile nel contesto della sicurezza 
interna e esterna dello Stato

• Ente di Certificazione/Accreditamento (EC): ANS/UCSi
– Centri di Valutazione (Ce.Va.): 3 privati, 2 pubblici (tra cui ISCOM)

– Schema Nazionale del 2003 (DPCM 30 ottobre 2003 – GU n. 98 del 27 
aprile 2004) applicabile in tutti i contesti non coperti dal primo Schema

• Organismo di Certificazione/Accreditamento (OCSI): ISCOM  (Ministero 
Comunicazioni) coadiuvato dalla Fondazione Ugo Bordoni (FUB)

– Laboratori di Valutazione (LVS): 4 privati
– Assistenti: 5
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I principali compiti 
dell’OCSI

• Accreditare i Laboratori di valutazione (LVS) e abilitare gli 
Assistenti (ad oggi 4 LVS accreditati e 5 Assistenti abilitati)

• Revisionare e approvare i rapporti di valutazione sviluppati 
dagli LVS

• Emettere i certificati
• Gestire lo schema di mantenimento dei certificati
• Produrre e aggiornare la normativa di riferimento 

nell’ambito dello Schema Nazionale di certificazione
• Mantenere i rapporti con gli Organismo di certificazione 

esteri anche ai fini del mutuo riconoscimento internazionale
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La certificazione dei 
sistemi e prodotti ICT

Oggetto della valutazione (ODV)

• Sistema — Una specifica installazione ICT, 
caratterizzata da una completa definizione dei servizi 
svolti e dell’ambiente operativo

• Prodotto — Una componente software, firmware e/o 
hardware, che fornisce funzionalità di sicurezza 
utilizzabili in una molteplicità di sistemi
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Livelli di garanzia

Approccio generale
• Verifiche di tipo 1 (ad alto livello)

– controllano che vi siano tutte le funzioni di sicurezza necessarie, 
che siano in grado di cooperare efficacemente e che la 
robustezza dichiarata sia confermabile teoricamente 

• Verifiche di tipo 2
–  controllano, con una severità dipendente dal livello di garanzia, 

che il sw/hw con cui le funzioni sono realizzate esibisca nelle 
condizioni di utilizzo dichiarate il comportamento teorico previsto 
a fronte di eventi accidentali o di attacchi
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Adeguatezza teorica 
funzioni di sicurezza
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Violazione diretta o 
indiretta delle funzioni
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Modalità di verifica 
inviolabilità funzioni (1)
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Le ultime due modalità di verifica non sono obbligatorie per nessun livello di garanzia 
ma ne viene raccomandato l’utilizzo

Modalità di verifica 
inviolabilità funzioni (2)
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Alcuni parametri del
potenziale d’attacco

• Qualifica dell’attaccante dal punto di vista delle sue 
conoscenze tecniche

– layman (profano, privo di conoscenze specifiche), proficient 
(competente, in possesso di conoscenze relative al 
comportamento di sicurezza del tipo di sistema/prodotto), expert 
(esperto, conosce approfonditamente il tipo di sistema/prodotto)

• Tipo di apparato necessario per condurre un attacco con 
successo

– standard (facilmente reperibile), specialised (reperibile ma con 
difficoltà), bespoke (realizzato specificamente per l’attacco)



Franco Guida
Fondazione Ugo Bordoni

 Vice-Direttore dell’Organismo di
Certificazione della Sicurezza Informatica (OCSI)



Franco Guida
Fondazione Ugo Bordoni

 Vice-Direttore dell’Organismo di
Certificazione della Sicurezza Informatica (OCSI)

Modalità di utilizzo della certificazione:
le raccomandazioni di OCSI
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Gli obiettivi prioritari

• Fare tesoro delle esperienze non del tutto positive 
delle certificazioni eseguite negli schemi esteri

• Tenere in grande considerazione gli interessi 
dell’utilizzatore finale dei sistemi ICT e non solo 
quelli dei fornitori di prodotti

• Individuare soluzioni utilizzabili anche dai 
numerosi integratori di sistema esistenti in Italia
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Le certificazioni 
eseguite all’estero

Sono quasi tutte certificazioni di prodotto finanziate dai 
fornitori che le eseguono per migliorare l’immagine del 
proprio prodotto
– sono eseguite a livelli di assurance medi o alti (altrimenti l’immagine 

del prodotto non risulterrebbe migliorata)
– richiedono tempi e costi elevati (quindi poche certificazioni eseguite)
– spesso vengono eseguite in condizioni piuttosto distanti da quelle 

tipiche di utilizzo del prodotto
– non vengono generalmente mantenute valide nel tempo, sia per 

motivi di costo, sia perché viene di fatto consentito che si continui a 
pubblicizzarle
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Utilizzo delle certificazioni: 
considerazioni iniziali

• Il maggior numero di incidenti informatici deriva da 
vulnerabilità note per le quali spesso esistono le 
patch

• Non ha molto senso utilizzare componenti (prodotti) 
“molto sicure” in sistemi complessivamente molto 
vulnerabili
– Il livello di sicurezza del sistema dipende dalla 

robustezza dell'anello più debole della catena
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Utilizzo delle certificazioni: 
approccio più frequente 
(sconsigliato da OCSI)

Solo alcune componenti del sistema ICT dell’utente finale 
sono state certificate come “prodotti” dal fornitore e non è 

attivo il mantenimento della certificazione
• Vantaggio per l’utente finale: non sono necessari investimenti 

aggiuntivi
• Svantaggi per l’utente finale:

– Il livello di sicurezza effettivo può risultare molto scarso anche per le 
componenti certificate (es: utilizzazione in configurazione non 
certificata di un OS, assenza di mantenimento della certificazione, 
utilizzazione non sicura delle funzioni di filtraggio di un firewall, ecc.)

– Sulle componenti non certificate non esiste alcun tipo di garanzia per 
cui è molto probabile che siano affette da vulnerabilità note di facile 
sfruttabilità
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Utilizzo delle certificazioni: 
approccio raccomandato da 
OCSI (1/2)

• Certificazione di tutte le componenti del sistema 
ICT (non è sufficiente quando eseguita 
indipendentemente su ciascuna componente come 
certificazione di prodotto finanziata dal fornitore)

• Certificazione dell’integrazione delle componenti
– Verifica delle effettive configurazioni dei sistemi operativi
– Verifica delle effettive regole di filtraggio sui firewall
– ecc.

• Mantenimento della certificazione nel tempo
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Utilizzo delle certificazioni: 
approccio raccomandato da 
OCSI (2/2)

• Svantaggio per l’utente finale: richiede un costo 
aggiuntivo (almeno quello relativo alla certificazione 
dell’integrazione di sistema)

• Vantaggi per l’utente finale:
– buon livello di sicurezza effettivo  del sistema ICT
– requisiti meno severi sulle competenze di sicurezza ICT del 

personale che amministrerà e utilizzerà il sistema ICT:
• configurazioni del sistema già definite e certificate, incluse le 

eventuali variazioni se è attivo il mantenimento della certificazione
• Idem per ciò che riguarda le autorizzazioni e I ruoli degli utenti
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Le raccomandazioni di OCSI in 
sintesi

• Promuovere la certificazione ai livelli iniziali di 
assurance dell’intero sistema (vulnerabilità note 
sfruttabili assenti anche al primo livello di 
certificazione EAL1 – cfr anche versione 3.0 dei 
Common Criteria)

• Promuovere ai livelli iniziali di assurance il 
mantenimento sistematico dei certificati
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Vantaggi della certificazione ai 
livelli iniziali di assurance EAL1-2

1) Si può condurre in modo relativamente semplice sull'intero 
sistema ICT, consentendo così
 di incrementare notevolmente il livello di sicurezza effettivo
 di verificare la validità delle integrazioni di sistema

2) Risulta sensibilmente più economica e rapida rispetto ai livelli 
medi e alti di assurance (si parte da poche decine di Keuro e 
qualche settimana)

3) Risulta sufficientemente agevole mantenere il certificato nel tempo
4) E' possibile individuare una ampia fascia di potenziali Assistenti di 

sicurezza con le competenze necessarie per svolgere compiti di 
supporto alla valutazione e di mantenimento del certificato
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Gli ulteriori obiettivi 
dell’OCSI

• Collaborare con i soggetti che gestiscono certificazioni di 
sicurezza complementari (es: collaborazione con Sincert)

• Favorire la diffusione delle certificazioni sia in ambito 
pubblico (es: collaborazione con CNIPA) sia in ambito 
privato (es: partecipazione a convegni anche in 
affiancamento agli LVS)

• Evidenziare e valorizzare il più possibile i pregi principali 
della certificazione

• garanzia fornita da una terza parte
• applicazione di uno standard internazionale
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Grazie dell’attenzione

Per ulteriori informazioni:
www.ocsi.gov.it


