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Lo stato dell’arte della Sicurezza in banca

Esamineremo brevemente alcuni dei temi iIn
discussione in questo periodo, in Seminari e
Convegni organizzati da ANSSAIF, e
cercheremo di fornire alcune informazioni ai fini
di poterVi consentire di intuire quale possa
essere il posizionamento delle maggiori
banche rispetto ad Organizzazioni di altri
Settori economici.




Alcuni temi in discussione attualmente

* Crisis Management.

» Business Intelligence.

« La Sicurezza come vantaggio.

Le competenze degli addetti.
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Incidente Estensione
Emergenza - Durata
Crisi Processo operativo

Attenzione: Un’errata gestione dell emergenza puo arrecare
danni permanenti al personale!




Mission aziendale e Business Continuity

A Il Cliente e divenuto esigente.
Q Vi e concorrenza sui mercati

d La “filiera” : Fornitore - Azienda - Cliente
deve funzionare in tutte le sue componenti

A Il prodotto deve essere consegnato al Cliente
nei tempi, luoghi, modi, qualita, quantita,
contrattualizzati.
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A Il prodotto deve essere consegnato al Cliente
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Cio richiede una costante evidenza dei rischi, degli
impatti, delle misure preventive e di mitigazione.
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Business Intelligence

Group Security Strategy Map
Global Business Lines - Overview

Group Security Strategy Map
Ginbal Business Lines - Ovenview

The right steps to an
appropriate Security
Strategy

-
-
O
it
S
Qv
>
|
=
N

Prevention Il Detection




La Sicurezza come vantaggio

* Vi sono aree ove Si possono avere recuperi
ampi degli investimenti

» Cio richiede pero un cambiamento di
approccio e nuove competenze.

* Oltre ad una capacita di capire il business.
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Altri elementi

Possiamo dare ulteriori indicazioni utili a capire
il posizionamento delle banche.




Posizionamento: alcuni dati

» Investimenti in Sicurezza che arrivano anche al 15% del
budget ICT.
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Posizionamento: alcuni dati

» Investimenti in Sicurezza che arrivano anche al 15% del
budget ICT.

» Piani di continuita operativa realizzati e testati.

» Recente esecuzione di un test di “sistema” per la gestione
dell’emergenza a livello metropolitano.

» Avvicinamento di alcuni operatori ¢ grandi gruppi alla
Certificazione BS25999.

» Forte attenzione ai rischi ed alla compliance in tutte le
banche.




Siamo piu bravi?
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Cosa manca?

»Molti sono i temi caldi ...
» 11 Cliente si ¢ fatto piu esigente...

» L approccio alla Sicurezza sta cambiando, ma non basta,
deve essere piu rapido ed incisivo.

Le aziende devono essere fortemente “committed” alla
Sicurezza.




Che vuol dire “committed”?

Proviamo a rispondere con degli esempi:

« Gli azionisti sono coinvolti a livello di indirizzo,
allocazione di risorse, esame delle risultanze
delle verifiche periodiche condotte.

- Un responsabile della continuita operativa
e della Sicurezza risponde direttamente al
Vertice Aziendale, riferisce al CdA ed e
supportato da tutte le Funzioni Aziendal,.

« L'’Azienda ha accettato Ila sfida di farsi
esaminare dall’'esterno e di certificarsi.
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Cosa ne pensate?
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Cosa ne pensate?

... che e tutto ovvio ... che € gia cosi oggi in
alcune realta aziendali ... o che e un’illusione?




Grazie per |l'attenzione
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ANSSAIF

L’Associazione, nata nel 2003 su un’idea di ‘“information
sharing” fra esperti di sicurezza e business continuity dei
maggiori gruppi bancari italiani, oggi raggruppa dirigenti e
quadri delle maggiort banche italian ed estere ed ¢ seguito
nelle sue attivita da oltre 600 professionisti.

Dal 2005 nel Consiglio Direttivo siede anche un dirigente
dell’ABL.

Per informazioni: www.anssaif.it o scrivere a: info@anssaif.it




ANSSAIF

Aziende di appartenenza/provenienza dei soci:
Banca d’Italia ABI
BNL CREDEM
Banca Popolare del Lazio ICCREA
Banca Popolare di MilanoBNP Paribas
ICBPI Banca Svizzera Italiana
Banca Antonveneta UNICREDIT
Capitalia Banca UCB, BNPP G.
C.R. Firenze Morgan Stanley
Banca Intesa S.Paolo Credit Suisse

Gruppo Monte dei Paschi di Siena
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Soci Sostenitori:

Associazione Bancaria Italiana Banca Marche
Consorzio Monte de1 Paschi di Siena

IBM McAfee

VP Tech Clever Consulting
Gruppo Bassnet S.I.LA. - S.S.B.

Gruppo DAB GlobalTrust
Ernst&Young Poste Italiane

Exscape KPMG Nolan& Norton
UNICREDIT
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Socia di:
Forum delle competenze digitali
INFORAV

Collaborazione con:

ADICONSUM

AIEA

CLUSIT

International Crime Analysis Association
CDTI Roma
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