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CLUSIT - Chi siamo
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CLUSIT - Obiettivi
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CLUSIT - Ruolo Istituzionale
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| temi di oggi

Siamo piu sicuri?

Cosa sta cambiando?

Come rispondiamo?




Siamo piu sicuri?

Mercato della security :
tasso di crescita : 12/15% anno

Danni da violazioni
della security :
tasso di crescita : 45% (

Fonte : RSA Conference 2006 Keyn anno |
STIAMO SBAGLIANDO
QUALCOSA?



entro 4 anni
Blogs
“macchine” in broadband
“macchine” in wireless




Evoluzione delle Minacce

SOFISTICAZIONE ’




Evoluzione della Sofisticazione

Porta 80

Trojan . , ray . pyware
Backdoors | N . : s Adware

DoS
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DDoS ots

Zombies
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Evoluzione degli Scopi

9 settembre 2005 :
Un sito offre attacchi a 500%

Furto di identita costa (stima) : 15Bn$
' Colpiti 10 milioni di utenti

Hackers
ieri : volevano VISIBILITA’
oggi : vogliono
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Evoluzione delle Dinamiche

IMPATTO A

Infrastruttura
Globale

Reti
Geografiche

Reti
Interconnesse
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MINUTI

SECONDI

nf-astructure

GIORNI hacking
* Flash threats
SETTIMANE * Massive
* Network DoS worm driven
* Blended threat * DDoS
(worm + virus+ .
; trojan) * Damaging
* Macro viruses payload
. E-mail * Turbo worms viruses and
I . | » Widespread worms
Boot viruses DoS system
* Limited hacking
hacking >
1980 1990 Oggi Futuro '
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Cosa cambia?

La societa

B2B
B2C
X2X

Siamoinrete & e
anche quando®

non lo siamo
4

Il bersaglio

Non I’e-economy

Ma tutta 'economia

Non un settore

Ma tutti i settori

Non solo le aziende

Ma tutta la nazione

La priorita

Riduzione di costi
Effcienza
Flessibilita
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La Collaborazione

Anni 80 - Produzione

Anni 90 - Transazione Anni 2000-2010 : Collaborazione

Genera CRESCITA

Crea sistemi COMPLESSI

Crea sistemi di DIFESA



C’é una risposta?

Autenticazione é chiave (verisign)

E’ questione di Fiducia (Symantec)

C’e solo una cosa
che non cambia:
Il cambiamento
I-CHING



Grazie per I'attenzione
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CONTATTI: www.clusit.it & info@clusit.it



