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Perche’ sensibilizzare il cittadino riguardo alla
sicurezza informatica?

m Nuovi rischi?

@ Non solo hacking, contenti illegali, spam, furto di

identita’, frodi finanziarie online, etc..

m Gli utenti sono spesso persi “Cosa posso fare?”

m E’ un problema non solo per I’'ltalia ma per tutta

Europa
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| cittadini europei: quali paure?

B
Concerns regarding online security
(people feeling very and somewhat concerned ... ; in % of internet users)
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La situazione in Europa
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Security concerns and online shopping usage
(in % of regular internet users)
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Users who were often stopped from buying online due to security concerns
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1l progetto EAWARE
B

m 10 organizzazioni europee che hanno

organizzato altrettanti eventi nazionali
m Analisi di simili campagne governative

m Guida gratuita su come fare una
campagna di sensibilizzazione nel campo

della sicurezza informatica

m Conferenza finale internazionale gratuita
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Conferenza Finale EWARE
e

m Tema: “Sensibilizzare Il Cittadino Europeo
alla Sicurezza Informatica: Esperienze

Internazionali e Sfide per il Futuro”

m Roma 7 Novembre 2003 presso il Centro
Congressi di ALITALIA

Informazioni e Programma su
http://www.eaware.org e

http://www.clusit.it
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Difficolta’ nel sensibilizzare il grande pubblico?

m Apatia del pubblico di fronte a problemi

tecnologici

m Convincere I cittadini sul problema della

sicurezza informatica

m Lanciare messaggi positivi e non creare

false paure
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Esempi di campagne di sensibilizzazione nel mondo

= National Cyber Security Alliance (US) Links available at

i i . ) http://www.eaware.org
= National Children Helpline IT OK Campaign

m Federal Trade Commission (US)

= National Consumers League (US)

m  Parents Information Network (UK)

m GetNetWise

s Computer Security Resource Centre (US)

. Web Awareness: Know the Issues (Canada)

m  Centre for Education and Research in Information Assurance and Security (US)

u Federal Office for Information Security (Germany)
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National Children’s Helpline IT OL Campaign (UK)
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Federal Trade Commission (US)
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Come organizzare una campagna di sensibilizzazione?

m Sviluppo di un nuovo prodotto e servizio
m Target
m Relazioni Pubbliche

m Eventi “speciali”
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Chi sono i target?

m Genitori

m Bambini/Teenagers

m Studenti universitari

m Impiegati

@ Media

@ Non e’ certo una lista completa

RAND Europe




Partners nella campagna di sensibilizzazione?
B

m Partners forniscono accesso ad altri

settori della comunita’

m Partners possono rendere il messaggio
piu’ credibile dal punto di vista

tecnologico

m Partners possono fornire risorse

aggiuntive
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Esempi di Partners

m Produttori antivirus e PC
m Media
m Organizzazioni di cittadini

m Assocliazionl industriali
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Definire il messaggio
B

m Cittadini sono bombardati

guotidianamente da messaggi differenti

m Domande:
m Capiscono e riconoscono il messaggio?
m Li interessa?

m Cosa possono fare?
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Diffondere il messaggio

m Con la stampa creare un messaggio

“positivo”
m Organizzare eventi ad hoc

m Diffondere informazioni e interviste con

esperti
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Possibili mezzi di comunicazione
e

m Websites m Quiz
m Programmi scolastici m Screen Savers
Workshops m Borse di studio

m Brochures

m Regali
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Conclusioni
e

m Sensibilizzare al problema della sicurezza

iInformatica non e’ facile

m Bisogna evitare modelli e messaggi che

creino paure

m E’ necessario un dialogo diretto tra

cittadini ed esperti
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Assisting Computer Security Incident
Response Teams (CSIRTS)
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Obiettivi del progretto
B

m Fare un Handbook per aiutare 1 CERTS a
reagire da un punto di vista legale e
procedurale ad un computer incident

fornendo informazioni come:

m E’ questa attivita’ illegale?

m Che prove sono necessarie

m Quale unita’ di polizia devo chiamare
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. L

m Sponsored by DG Societa’

dell’Informazione
m Project Management: RAND Europe
m Esperti legali: TRANSCRIME - Univ. of Trento

m Aspetti tecnologici: Prof Danilo Bruschi, Univ. of
Milan
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Incidenti
e

B -Computer Fingerprinting

= -Malicious Code

m  -Denial of Service

@ -Account Compromise
= -Intrusion Attempt

] -Unauthorised Access to Information

] -Unauthorised Access to Transmissions

] -Unauthorised Modification of information

m  -Unauthorised Access to communication systems
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Informazioni legali

m Convenzione del Consiglio d’Europa

m European Draft Framework Decision on

attacks against Information Systems

m Leggi dei 15 paesi
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Finlandia

Law Crimirmal Coole
Description Purmishment Description Frarsfinent

fncident Clasmifination

furd 39: a porson who anpustifiably:;
(1) ppers letier or other elresd | A five
pegsgze sddrecesd to another,

() cbtans attempt to  obtam
infbrrnation shont the contert of a
telophone call o fekzram a
pbssmze conlanig leal, lmges o
Computer Fimgerprinting data or another comparsle form of
felecomanuanicalion message whale 1
2 being  treremwitted ower a ;
telephone networl, lnpusotavend for ab mos!
{30 defaces, destrowrs, lodes or
conceals & closed message of the
b pefeared to subparsgzaph 1 ora
telemnssnge of the type mfened n

im subparagrach 2,

Documentation Texi

RAN D EH rope




Online/ZCD Rom

Query the system via

Support, contact and controlled lists
guidance TN =
P e | o .
B} st b s S.lmple |r_nport of updates
) User Guide via e-mail attachment
_J ¥ideo Demo HE
Tonforinativm So Ly
e lechnologies
Free text search for more ery
Ledislakion: ¥ ;1 Al Enlry //
Jurisdickion: | nﬁ(
search For: A Delete E
Under: ~|  Update Entry H
w M1 Last Bevised 2100320073 by Med Rohinsnn Start page

RAND Europe




Scroll through countries
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