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1l controllo interno

In un’ottica di
corporate
governance, essere
dotati di processi
stabili e ripetibili nel
tempo, significa
governare meglio la
struttura, in ottica di
salvaguardia dello
stakeholder
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Gestire il rischio

e

Processi stablli e ripetibili nel tempo
significa anche avere la possibilita di

gestire meglio 1 rischi
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Gestire il rischio

TRASFERIRE

Conseguenza

I'RIDURRE

Probabilita
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Gestire il rischio

e

certificare un sistema di gestione
significa

dichiarare al mercato che la societa
Si € messa In discussione, per
tutelare lo stakeholder
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Governare il rischio
e e

guesto approccio ha un indubbio
carattere etico, sia da parte di chi
richiede tali certificazioni, sia per chi le
emette (perche offre la sua reputazione
sul mercato)
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Cosa significa certificazione BS7799

e

Vuol dire dichiarare al mercato che

non cl sl nasconde dietro
Inglustificate presunzioni di
eccellenza
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Lo scenario di riferimento
e e

Molto spesso si parla di attivita in
outsourcing, ma sarebbe

oppportuno che le aziende valutino

bene cosa delegare e cosa
controllare
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1l valore dell’'informazione

Ma perche e cosi importante
I'informazione?
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1l valore dell’'informazione

e

Perche rappresenta I’asset piu
Importante in qualsiasi
azienda
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Lo standard BS7799 - Storia

e

BS7799 parte 1&2 in revisione

2000 ISO/IEC 17799 parte 1

Standard Svedese SS 62 77 99 Parte 1 & 2

1999 Nuova emissione BS 7799 Parte 1 & 2

Nasce in Svezia il Progetto LIS/ISMS
BS 7799 Parte 2

BS 7799 Parte 1
Iniziativa del Ministero Britannico del Commercio e dell’'Industria
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Architettura della BS 7799

e

Management overview

Best Practice standard Specifications for Certification

BS 7799 Part 2
requirements standard

BS 7799 Part 1 "Best Practice”

Index for underlying level(s)

Guidelines for
Certification- EA 7/03

Underlying standards
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BS 7799 - sistema di gestione per la sicurezza delle informazioni
.

Management Review

(riesame della direzione

POLITICA

Agire

Scopo-dominio dell’ ISMS

Valutazione dei rischi

Obiettivi di controllo e controlli
Dichiarazione dell'applicabilita(SOA)
Piani di Continuita di business

Pianificare

Conformita con requisit]
legali

Conformita con la politic
della sicurezza

Conformita tecnica

Miglio

Verificare

Con’#uo
mento

Organizzazione per la Sicurezza
Classificazione dei beni

e dei controlli

Sicurezza del Personale

Sicurezza fisica ed ambientale

Protezione di importanti atti e
registri includendo la protezione dei dati
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Steps In the initial audit process

Document review

Step 1 (1V)

Step 2 (1A)

System documentation
ISMS

= Presentation of the
report from the

* Presentation of the
report from Step 1

= Non-conformities, to be
closed before Step 2 is
initiated

= Policy document review * Implementation of

= Scope = Initial technical ISMS to be evaluated

» |IT-environment evaluation = Validation of
documentation conformance with

= Statement of Applicability requirements

= Risk analysis

» Business Continuity Plan

Result Result Result

= Report = Report = Report

= Non-conformities, to be
closed before the
certificate is handed
out

= Recommendation to
Certification
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